Comercio electronico

1. INTRODUCCION

La irrupcion de las Tecnologias de la Informacion y las Comunicaciones
(TIC) en el dmbito profesional y mercantil estd provocando la apertura de
nuevos mercados o nuevos campos de actiwidad ast como el cierre de vie-
Jos mercados dejando obsoletos algunos campos de actividad; y modifi-
cando los mercados y los campos de actividad; lo podemos llamar como
queramos pero lo cierto es que se entra en un ambiente competitivo en el
que incluso el profesional o la empresa mds renuente, ante las ventajas que
se le presentan, o ante el peligro de desaparecer del mercado por su falta
de competitividad, se prepara para entrar en el juego de la utilizacion de
las Tecnologias de la Informacion y las Comunicaciones.

Que duda cabe que se cambian los habitos en el momento de preparar, de analizar
0 de realizar un trabajo y, en otro caso, es posible que no se pueda competir.

Cualquier profesional, empresa o entidad no solamente utiliza el correo electrénico y
lo pone a disposicion de todos sus colaboradores, sino que crea su propia pagina o
sitio web en Internet, utilizando un nombre de dominio que, con mayor 0 menor
acierto, proporcione un valor afadido comercial y que identifique € incluso distinga
sus productos o servicios de los de los competidores.

La eleccion y posterior obtencion de un determinado nombre de dominio es de gran
interés al configurarse como un elemento de marketing y un activo de la empresa.
Todos quieren un nombre de dominio que se recuerde con facilidad y que se asocie
casi en forma automatica a una actividad, persona o empresa de forma que sea facil-
mente recordado o encontrado por un buscador cuando se solicite informacion refe-
rente a su negocio .

Pero el fendmeno de Internet, y su regulacion juridica, no esta centrado solamente en
la problematica y gran valor de los nombres de dominio sino que extiende su radio de
accion a cuestiones tan o mas importantes como, por ejemplo, el acceso a conteni-

""Los nombres de dominio se han constituido en un activo inmaterial muy valioso para las entidades, lo que ha dado lugar, en
no pocas ocasiones, a supuestos de negociacion con quien habia registrado con caracter previo un nombre de dominio que
luego resultaba ser de interés para una entidad que se vela abocada a pujar para conseguirlo, debido al principio de priori-
dad temporal que se sigue en la asignacion, el conocido “first come, first served”, es decir, que el primero que registre un nom-
bre de dominio, en principio, se lo queda, restando tnicamente el recurso ante la ICANN (Internet Corporation for Assigned
Names And Numbers, entidad encargada del registro y asignacion de nombres de dominio), o sus organismos delegados
para que se resuelva, en caso de controversia, para recuperar un nombre de dominio al que se cree se tiene derecho. No obs-
tante, no queremos extendernos mas aqui'y nos remitimos al apartado que mas adelante dedicamos a esta materia.
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dos, proporcionar informacion comercial, en texto, sonido e imagen a través de la red, estructurar cam-
panas de marketing y prospeccion comercial utilizando la telematica, contratar por medios electronicos,
facturar con la utilizacion de medios tecnoldgicos y tantas otras cuestiones que harian interminable un
primer acercamiento al conocimiento de la regulacion juridica de Internet.

Esta regulacion juridica ha comenzado hace ya tiempo y se ha mostrado, en su primera manifestacion
material en nuestro ordenamiento juridico, con la promulgacion de la denominada Ley 34/2002, de 11
de julio, de Servicios de la Sociedad de la Informacion y de Comercio Electrénico 2, mas corrientemen-
te conocida como la Ley de Comercio Electronico (LCE).

Con la aprobacién de la LCE, se abre una etapa que tiende hacia la regulacion juridica de Internet y de
todos aquellos aspectos ' que giran alrededor del denominado comercio electronico y que, por su uti-
lizacién real y su implicacion practica no se pueden demorar mas.

Es asi que esta Ley afecta a todos los que, desde una éptica profesional o mercantil, con un conte-
nido econdmico, directo o indirecto, estamos en Internet y permitimos el acceso a nuestra informa-
cion, aunque sea de una forma gratuita, a aquellos que lo solicitan conectandose a nuestra pagina
0 sitio web.

Es, por tanto, una Ley que afecta a todos los que estamos en Internet, los que tenemos u ofrecemos
informacion por la red, y todos debemos conocerla.

Con la promulgacion de esta Ley algunos han llegado a decir que ya existe una norma que regula Inter-
net. Pero, en nuestra opinidn, esto no es asi.

Ni Internet representa un fendmeno tan simplista como para poder ser regulado por una Unica norma
especiffica, ya que afecta a diversas areas o ramas del propio Derecho, ni Internet representa un fené-
meno tan complejo que necesite una dedicacion mas exhaustiva que la de cualquier otra relacion
juridica similar, por mucho que incida sobre la materia el particular medio de comunicacion.

Internet es una realidad social que el Derecho no puede desconocer y, en consonancia con ello, confi-
gura un entorno econdmico que demanda una regulacion juridica que proporcione la seguridad nece-
saria para poder operar en la red con garantias.

La LCE viene a regular temas tan polémicos como la presencia de una empresa u organizacion en Inter-
net, desde aspectos sencillos como puede ser una simple comunicacién comercial, hasta cuestiones
mas 0 menos problematicas que inciden incluso en multiples relaciones mercantiles como, por ejem-
plo, la contratacion de bienes o servicios por via electrénica, el suministro de informacion por via tele-
matica o, por no seguir enumerando todos y cada uno de los Servicios de la Sociedad de la Informa-
cion, el ofrecimiento de instrumentos de blusqueda, acceso y recopilacion de datos y transmision de
informacion a través de una red de telecomunicaciones.

Es evidente que el comercio electronico, entendido en un sentido amplio, y la contratacion electronica
en general y, en particular, la realizada a través de la red, exigen seguridad juridica.

La LCE puede representar un buen punto de partida para ofrecer y proporcionar esa seguridad juridi-
ca que tanto necesitan los actos de comercio efectuados a través de Internet.

?Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y de Comercio Electrdnico, publicada en el Boletin Oficial del Estado nime-
ro 166, de 12 de julio; en adelante LSS o, también, LCE. Y correccion de error publicada en el Boletin Oficial del Estado numero 187, de 6 de agosto de
2002.

“Mudiltiples aspectos con indudables repercusiones juridicas como, por gjemplo, todas las cuestiones relacionadas con el derecho fundamental a la pro-
teccion de datos, la contratacion informatica, la contratacion electrénica, la publicidad por la red, los nombres de dominio, la validez y eficacia juridica
de los documentos generados por estos medios telematicos, la utilizacion de las comunicaciones electrdnicas en las relaciones administrado y Admi-
nistracion, en los procedimientos administrativos y jurisdiccionales, y otras muchas mas que pensamos no es el momento de analizar.

18



2. CONCEPTO DE COMERCIO ELECTRONICO
Y DE CONTRATACION ELECTRONICA

En un primer acercamiento, por comercio electrénico podemos entender tanto la compra de produc-
tos o servicios por Internet, como la transferencia electrénica de datos entre operadores de un sector
en un mercado, o el intercambio de cantidades o activos entre entidades financieras, o la consulta de
informacion, con fines comerciales, a un determinado servicio, o un sinfin de actividades de similares
caracteristicas realizadas por medios electronicos; pero, para no perdernos en ambigtiedades, enten-
deremos, en un sentido amplio, que es comercio * toda aquella actividad que tenga por objeto o fin rea-
lizar una operacion comercial, y que es electronico cuando ese comercio se lleva a cabo utilizando la
herramienta electrénica de forma que tenga o pueda tener alguna influencia en la consecucién del fin
comercial, o en el resultado de la actividad que se esta desarrollando.

El hecho de estar en Internet anade obligaciones nuevas a las que ya se tienen que cumplir como
comerciante. Esto es una caracteristica que no puede obviar el hecho de que nos encontremos ante
una forma de comercio que como tal debe cumplir con todas las obligaciones que se desprenden de
la actividad comercial y que se derivan del Codigo de Comercio y del Cédigo Civil ademas de, en su
caso, las leyes especiales que en cada caso corresponda aplicar.

Pero, en particular, centraremos nuestra atencion en la LCE, ya citada, que supone un régimen espe-
cifico del comercio electrénico que no sustituye sino que se afiade al régimen legal de las actividades
comerciales.

El adjetivo de electrénico no aflade al comercio otra caracteristica que la de desarrollarse empleando
herramientas electrénicas en todas o en una parte de sus fases de celebracion.

Dejando el concepto de comercio electronico, y entrando en el de la contratacion electronica, diremos
que entendemos por contratacion electronica aquella que se realiza mediante la utilizacion de algun ele-
mento electronico cuando éste tiene, o puede tener, una incidencia real y directa sobre la formacion
de la voluntad o el desarrollo o interpretacion futura del acuerdo.

Cada dia son mas los negocios gue se realizan utilizando estos medios electrénicos y cada vez son
mas aceptados de hecho —si no de derecho— en nuestra sociedad. Pero, con este tipo de contratacion,
en muchas ocasiones, surgen dificultades, tanto de orden juridico como de orden técnico.

Respecto a la utilizacion del comercio electronico, desde el punto de vista del que realiza la oferta en la
contratacion, podemos decir que una empresa esta realizando una actividad de comercio electronico
cuando contempla la utilizacién de estos medios (de los electrénicos, en general, y de la red, en parti-
cular), como un canal de comercializacion de su oferta, de productos o servicios, habiendo adaptado
esta oferta, incluidas las politicas comerciales y el precio ', a las caracteristicas peculiares de la utiliza-
cion de la electronica y de la red.

Ello exige una adaptacion del comportamiento y forma de trabajo del comerciante a las caracteristicas
del “escaparate” que es la red y, ademas, adaptar también su actividad, cuando ello sea posible, a otros
o distintos canales de distribucion.

En todo comercio electronico debe existir un canal de distribucion electrénico que, en algunos casos,
debera ser completado con un canal de distribucion tradicional que permita hacer llegar los bienes y
productos que se han contratado desde el productor ', o desde el distribuidor, hasta el usuario; el canal

"“Cualquier acto de comercio —entendiendo por tal los comprendidos en el Cédigo de Comercio y cualesquiera otros de naturaleza analoga (articulo 2 del
Cddigo de Comercio)-, realizado por mediios electrénicos en el sentido que exponemos, sera considerado, a los efectos que tratamos, como comercio
electrénico; queremos decir con ello que no es solamente la compraventa electronica el objeto de nuestro estudio en el tema del comercio electrénico.

"*Hay que tener en cuenta que al utilizar la red se estan usando unos canales diferentes de comunicacion y de oferta con el futuro comprador que, en oca-
siones, pueden abaratar el producto al no necesitar unas estructuras y gastos de locales y otros que son necesarios en la contratacion convencional.

®*Como es natural, la distribucion de los productos o bienes tangibles no se puede realizar virtualmente, a través de la red, pero existen medios y ofertas
de seguimiento del paquete o envio sabiendo en todo momento dénde se encuentra y el recorrido que esta haciendo por la empresa de distribucion,
asi como la prediccion de llegada y momento de entrega que se adecuara a las necesidades del propio usuario.
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de distribucion que en si puede ser la red solamente se configura como un canal de distribucion de
datos o de informacién en los que se puede o no incluir un compromiso —compromiso electronico— que
debera reunir unas determinadas caracteristicas .

Con relacion al desarrollo y situacion actual, es evidente su utilizacidon que aumenta, dia a dia, en forma
exponencial, en todos los tipos y formas de comercio incluidos aquellos que pudiera parecer que, por
su naturaleza, no se prestan bien a ser ofertados, desarrollados y, mucho menos, completados en
todas sus fases, a través de Internet.

Las aplicaciones de comercio electronico, de compra por Internet, en supermercados, grandes alma-
cenes, banco en casa, oferta de productos por la red, etc., se observa cémo crecen en periodos
pequenos de tiempo, no siendo necesario acudir a cifras que, por un lado nadie conoce bien su fiabili-
dad, y, por otro lado, todas destacan el ascenso de operaciones y volumen de las mismas cuando se
realiza la accion a través de la red.

3. CLASES DE COMERCIO ELECTRONICO

La clasificacion del comercio electronico podemos analizarla desde dos puntos de vista, uno objetivo,
atendiendo a los medios utilizados en su desarrollo y otro subjetivo, atendiendo a los sujetos intervi-
nientes en el mismo.

Desde el punto de vista objetivo, partiremos de la cobertura que otorgue la utilizacion de medios elec-
trénicos, es decir, atendiendo al total o parcial desarrollo del acto de comercio por vias electronicas.
De este modo, diferenciamos el comercio electrénico directo o comercio electrénico on line, del
comercio electrénico indirecto o comercio electrénico off line.

El comercio electrénico directo, 0 comercio electronico on line, es aquél que se desarrolla por com-
pleto por medios electronicos. Nos estamos refiriendo al comercio de bienes y/o servicios digitalizados:
esto es, desde la contratacion de un viaje en el que se envia un billete electrénico por red, hasta los
ejemplos habituales de compra de productos informaticos, libros electronicos o discos, musica digital.
En este caso, todas las fases se realizan a través de medios electrénicos.

Por su parte, el comercio electrénico indirecto, 0 comercio electronico off line, implica el empleo
conjunto de medios electrénicos y no electrénicos en su desarrollo. Por ejemplo, puede iniciarse por
medios electronicos pero requerir de medios fisicos para terminar, es decir, no se puede completar la
transaccion electronicamente, pongamos por caso, la distribucién de mercancias fisicas.

Atendiendo a los sujetos intervinientes podemos distinguir los siguientes agentes en el comercio elec-
tronico: Administraciones (A), las empresas (B) y los consumidores (C).

El comercio electronico puede derivar de una relacion comercial *® entre cualesquiera de estos agentes
comerciales entre si, de modo que distinguimos las siguientes combinaciones:

A B C
A A2A A2B A2C
B B2A B2B B2C
C C2A C2B Cc2C

""La distribucion de informacion a través de la red retine unas peculiaridades, por su posibilidad de cambio y su dindmica, que ofrece ventajas e incon-
venientes.

"8Entendemos relacion comercial en sentido amplio y sin ceriiros al formalismo del término, lo que nos permite abarcar todas las relaciones que expo-
nemos con el fin de centrarmos solamente en la caracteristica de realizarse por medios electronicos.
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o A2A: transacciones entre Administraciones. Cualquier clase de relacion entre organismos per-
tenecientes a la Administracion, entendida en sentido amplio porque incluye el poder legislativo,
el gjecutivo y el judicial, realizada por medios electronicos.

. A2B: transacciones electronicas desde la Administracion hacia las empresas.

U A2C: transacciones electronicas desde la Administracion al consumidor/administrado.

o B2A: transacciones electronicas desde las empresas a la Administracion.
o B2B: transacciones electronicas entre empresas.

. B2C: transacciones electronicas entre empresas y consumidores.

. C2A: transacciones electronicas entre consumidor/administrado y Administracion.
o C2B: transacciones electronicas entre el consumidor y la empresa.

o C2C: transacciones electronicas entre particulares/consumidores.

4. CARACTERISTICAS DEL ENTORNO ELECTRONICO

El nuevo escenario comercial que ha surgido, como consecuencia de la contratacion electronica, obli-
ga al trafico mercantil a utilizar medios electronicos y de comunicaciones para aprovechar las oportu-
nidades del mercado, y la practica hace que se den como buenas las voluntades, independientemen-
te del lugar donde han sido emitidas y el medio por el que se han realizado, y también sin considerar si
se trata de un contrato civil 0 mercantil *°.

Es asi que podemos decir que en el comercio electronico suele entrar en juego un elemento diferen-
ciador que le otorga algunas caracteristicas que deben ser analizadas: nos referimos a las redes de
comunicaciones y, en particular, a Internet.

Es imposible tratar este tema sin tener en cuenta que los problemas surgen, en casi todos los casos,
al incidir las comunicaciones —unidas, eso si, a la electrénica y al tratamiento automatico de la informa-
cion— en la relacion contractual que estamos analizando.

La posibilidad de transmitir datos o informacién en grandes cantidades, superando los clasicos incon-
venientes de tiempo y distancia, condicionan algunas de las teorias en las que se ha basado, tradicio-
nalmente, el analisis de la contratacion.

Es necesario, por tanto, hacer referencia a los medios de comunicacion y a la influencia que pueden
tener, desde el punto de vista legal, en la operacion o actividad comercial que estemos tratando.

Pero, al actuar los medios de comunicacion y las caracteristicas del entorno electronico pueden surgir
dudas sobre la seguridad de la transaccion o actividad que se desarrolla.

La seguridad es un tema que adquiere gran trascendencia, desde el punto de vista de la garantia juri-
dica, por ejemplo, en la formacion de los contratos.

Pero esta seguridad debe ser analizada desde tres Opticas, ya que, en la transmision por medios elec-
tronicos —sean o no telematicos, pero en forma mas agudizada en los telematicos— se necesita con-
cretar la persona o identidad del emisor, el contenido de la informacion o datos que se transmiten y la
persona o identidad del receptor.

En la actualidad, en muchos casos, se estan aceptando ofertas hechas por fax por el mismo medio -€l fax- y se espera la gjecucion del contrato con el
convencimiento de que la contratacion se ha perfeccionado. La propia competencia, y la necesidad de entrar en un mercado insolente, hace que se rea-
licen operaciones en cadena, tomando como buena la jecucion de un contrato aceptado en cuanto a la voluntad por uno de estos medios, cuando es
posible que, por un simple error tecnoldgico o de comunicaciones, no haya llegado la aceptacion a su destino, incluso, es posible que nunca llegue.
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Al mostrar un documento emitido por medios electronicos, en principio y por si solo, no se puede ase-
gurar quiénes son las partes (identificacion) y si existe 0 no total coincidencia entre el contenido del
mensaje enviado y el contenido del mensaje recibido (integridad). Es por ello que debemos independi-
zar estos aspectos y tratarlos por separado.

5. LOS SERVICIOS DE LA SOCIEDAD DE LA INFORMACION

Para conocer el entorno del comercio electronico debemos partir del concepto de “Servicios de la
Sociedad de la Informacion”.

Servicios de la sociedad de la informacion o servicios: todo servicio prestado normalmente a titulo
oneroso, a distancia, por via electronica y a peticion individual del destinatario.

El concepto de servicio de la sociedad de la informacion comprende también los servicios no remunera-
dos por sus destinatarios, en la medida en que constituyan una actividad econémica para el prestador de
servicios (aptdo. a) del Anexo de la LCE).

Si nos detenemos a analizar esta definicion comprobamos que son cuatro las caracteristicas que
encuadran a un servicio como de la Sociedad de la Informacion:

e Servicio prestado normalmente a titulo oneroso: como ya se indica a continuacion, este requisito
no es imprescindible para caracterizar un servicio como de la Sociedad de la Informacion. El carac-
ter que debe tener es el de suponer al que lo presta una actividad econdmica, aunque sea indirec-
ta; esto es, aunque no provenga directamente del destinatario del servicio. En este sentido se
entiende por ejemplo que si una pagina web esta sustentada o patrocinada, este servicio es one-
roso aungue el coste no lo soporte el destinatario final; dado que reporta un ingreso o beneficio para
el prestador de servicios.

e A distancia: es decir que la prestacion de servicios se realiza sin presencia fisica simultanea de
prestador y destinatario en el mismo lugar.

¢ Por via electronica: esto es, con el uso de medios electronicos en la prestacion.

e A peticion individual del destinatario: primando asi, en todo Servicio de la Sociedad de la Infor-
macion, la voluntad del destinatario de recibirlo previa solicitud y respetando en todo momento su
libertad de eleccion.

En este concepto de Servicios de la Sociedad de la Informacion, se incluyen desde los servicios mas
amplios que se pueden prestar a través de la red, como puede ser la contratacion de bienes y servicios
por via electrénica, hasta la simple facilitacion de busqueda o enlaces a otros sitios de Internet .

Este amplio abanico incluye por ejemplo, el suministro de informacion por dicho medio, las activida-
des de intermediacion relativas a la provision de acceso a la red, la transmision de datos por redes
de telecomunicaciones, la realizaciéon de copia temporal de las paginas de Internet solicitadas por los
usuarios, el alojamiento en los propios servidores de informacion, servicios o aplicaciones facilita-

“Expresamente sefiala el apartado a) del Anexo de la LCE que “No tendran la consideracion de servicios de la sociedad de la informacion los que no red-
nan las caracteristicas sefialadas en el primer parrafo de este apartado y, en particular, los siguientes:

1.° Los servicios prestados por medio de telefonia vocal, fax o télex.

2.° Elintercambio de informacion por medio de correo electrénico u otro medio de comunicacion electronica equivalente para fines ajenos a la activi-
dad econdémica de quienes lo utilizan.

3.° Los servicios de radiodifusion televisiva (incluidos los servicios de cuasivideo a la carta), contemplados en el articulo 3.a) de la Ley 25/1994,de 12
de julio, por la que se incorpora al ordenamiento juridico espanol la Directiva 89/552/CEE, del Consejo, de 3 de octubre, sobre la coordinacion de deter-
minadas disposiciones legales, reglamentarias y administrativas de los Estados miembros relativas al ejercicio de actividades de radiodifusion televisiva,
o cualquier otra que la sustituya.

4.° Los servicios de radiodifusion sonora, y
5.° El teletexto televisivo y otros servicios equivalentes como las guias electrdnicas de programas ofrecidas a través de las plataformas televisivas”.
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dos por otros o la provision de instrumentos de busqueda o de enlaces a otros sitios de Internet, asi
como cualquier otro servicio que se preste a peticion individual de los destinatarios.

Estos servicios son ofrecidos por los operadores de telecomunicaciones, los proveedores de acceso
a Internet, los portales, los motores de busqueda o cualquier otro sujeto que disponga de un sitio en
Internet a través del que realice alguna de las actividades indicadas, incluido el comercio electrénico.

Establecido el concepto de Servicio de la Sociedad de la Informacion, es necesario diferenciarlo de lo
que la LCE denomina servicios de intermediacion, que son servicios a través de los que se facilita la
prestacion o utilizacion de otros Servicios de la Sociedad de la Informacion o el acceso a la informacion,
como, por ejemplo, los servicios de telecomunicaciones o comunicaciones electrénicas que permiten
el acceso a Internet, los de alojamiento 0 almacenamiento (hosting) de datos en servidores de Internet,
o los enlaces a contenidos o instrumentos de blusqueda, como los portales o motores de busqueda de
Internet.

En conclusion, el concepto de Servicio de la Sociedad de la Informacion que proporciona la LCE es
muy amplio, pudiendo considerarse un gran nimero de actividades como tal, y quedando, por tanto,
sujetas al régimen juridico previsto por la Ley, lo que supone que el prestador de servicios, sea perso-
na fisica o juridica, tenga que cumplir con las obligaciones que la misma le impone.

La regulacion de los Servicios de la Sociedad de la Informacion se lleva a cabo por la LCE, que tiene
por objeto establecer el régimen juridico de los Servicios de la Sociedad de la Informacion y de la
contratacion por via electrénica en los diversos aspectos enumerados en su articulo 1, tales como
las obligaciones de los prestadores de servicios en la transmision de contenidos, el régimen juridico
de las comunicaciones comerciales que se envien por correo electronico u otro medio de comuni-
cacion electronica equivalente o el régimen sancionador que es de aplicacion a los prestadores de
servicios.

Por expresa disposicion de la LCE, quedan excluidos de su ambito de aplicacion diversos servicios, que
se regiran por su normativa especifica. Estos son los servicios:

e prestados por notarios y registradores de la propiedad y mercantiles en el ejercicio de sus res-
pectivas funciones publicas,

e que tengan por objeto medicamentos y productos sanitarios,

e prestados por abogados y procuradores en el gjercicio de sus funciones de representacion y
defensa en juicio.

Esto supone afirmar que si un abogado tiene un sitio o pagina web mediante el que proporciona
informacioén, bajo su responsabilidad profesional, a los que se conectan o consultan el mismo, sera
considerado como prestador de servicios conforme a la LCE, teniendo que cumplir con sus dispo-
siciones, salvo en lo que se refiere a su actuacion de representacion y defensa en juicio.

Por Ultimo, cabe sefialar que la prestacion de Servicios de la Sociedad de la Informacién en Espafia,
conforme al principio de libre prestacion de servicios establecido por la Directiva 2000/31/CE?', no se
encuentra sujeta a autorizacion administrativa previa. Este principio ha de entenderse sin perjuicio de las
autorizaciones que el prestador de servicios requiera para el desarrollo de su actividad, previstas en el
ordenamiento juridico, y que no se refieran de forma especifica a la prestacion del servicio por via elec-
tronica, y en especial de Internet.

#Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio, relativa a determinados aspectos juridicos de los servicios de la sociedad
de la informacidn, en particular el comercio electrénico en el mercado interior (Directiva sobre el comercio electrénico), publicada en el Diario Oficial serie
L, nim. 178, de 17 de julio.
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6. PRESTADORES DE SERVICIOS DE LA SOCIEDAD
DE LA INFORMACION

“Prestador de servicios o prestador: persona fisica o juridica que proporciona un servicio de la socie-
dad de la informacion” (aptdo. c) del Anexo de la LCE).

El concepto de Prestador de Servicios de la Sociedad de la Informacion ha de entenderse en sentido
amplio, incluyendo a los que prestan también servicios de intermediacion, pero distinguiendo en el régi-
men de actuacion de los mismos obligaciones diferentes para unos y para otros.

Puede darse el caso de que una entidad actue como prestador de servicios y a la vez como prestador
de servicios de intermediacion. En este supuesto habra que distinguir entre sus actuaciones, cuales son
de prestador de servicios y cudles de prestador de servicios de intermediacion, con el fin de asociarle
unas u otras obligaciones.

Con caracter general, como ya hemos indicado, la prestacion de servicios dentro de la Sociedad de la
Informacion se rige por el principio de libre prestacion, lo que implica que no es necesaria ninguna auto-
rizacion previa para poder prestar servicios en el ambito de la denominada Sociedad de la Informacion,
sin perjuicio de los regimenes de autorizacion previstos en el ordenamiento juridico que no tengan por
objeto especifico y exclusivo la prestacion por via electronica de los correspondientes servicios.

PRINCIPIO DE LIBRE PRESTACION DE SERVICIOS

Prestacion de servicios La actividad de los prestadores de servicios:
— no esta sujeta a autorizacion previa,
— sin perjuicio de los regimenes de autorizacion previstos en el
ordenamiento juridico que no tengan por objeto especifico
y exclusivo los servicios de la sociedad de la informacién.

Principio de libre La prestacion de servicios que procedan de:
prestacion de servicios — un prestador establecido en algin Estado miembro de la
Unién Europea®, o

— del Espacio Econémico Europeo®

— se realizara en régimen de libre prestacion de servicios,

— sin que pueda establecerse ningln tipo de restricciones a los
mismos por razones derivadas del &mbito normativo
coordinado, excepto:

* |os supuestos legalmente previstos, y
e el respeto a principios fundamentales de la convivencia social.

Restricciones a la — la salvaguarda del orden publico, la investigacion penal,
prestacion de servicios la seguridad publica y la defensa nacional,

— la proteccioén de la salud publica o de las personas fisicas que
tengan la condicion de consumidores o usuarios, incluso
cuando actien como inversores,

— el respeto a la dignidad de la persona y al principio de no
discriminacion por motivos de raza, sexo, religién, opinion,
nacionalidad, discapacidad o cualquier otra circunstancia
personal o social, y

— la proteccion de la juventud y de la infancia.

#Paises de la Unidn Europea (UE): Alemania, Austria, Bélgica, Dinamarca, Espafia, Finlandia, Francia, Grecia, Irlanda, ltalia, Luxemburgo, Paises Bajos,
Portugal, Reino Unido, Suecia, a los que en el 2004 se han sumado Chipre, Reptblica Checa, Estonia, Hungria, Letonia, Lituania, Malta, Polonia, Eslo-
vaquia y Eslovenia.

#“Pajses del Espacio Econdmico Europeo (EEE): Paises de la UE y Noruega, Islandia y Liechtenstein.
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Desde una perspectiva territorial, con caracter general, la LCE se aplica de un lado, a los prestadores de
servicios establecidos en Espaiia y de otro, a aguéllos que sin ser residentes en Espafa, prestan Ser-
vicios de la Sociedad de la Informacion a través de un establecimiento permanente situado en Espana.

No obstante, la LCE también sera de aplicacion, en algunos casos, a los prestadores establecidos en
otros Estados miembros de la Unién Europea o del Espacio Econémico Europeo y también, en deter-
minadas circunstancias, a prestadores establecidos en un Estado no perteneciente a la Unién Euro-
pea o al Espacio Econdmico Europeo.

a. Prestadores de servicios establecidos en Espanha

Se entiende que un prestador de servicios esta establecido en Espafia cuando su residencia o domici-
lio social se encuentren en territorio espanol, siempre que éstos coincidan con el lugar en que esté efec-
tivamente centralizada la gestion administrativa y la direccion de sus negocios. En otro caso, se aten-
dera al lugar en que se realice dicha gestion o direccion.

La LCE también sera de aplicacion a los Servicios de la Sociedad de la Informacién que se ofrezcan por
prestadores residentes o domiciliados en otro Estado a través de un establecimiento permanente situa-
do en Espana. En este sentido, se considera que un prestador opera mediante un establecimiento per-
manente situado en territorio espafiol cuando disponga en el mismo, de forma continuada o habitual,
de instalaciones o lugares de trabajo en los que realice toda o parte de su actividad.

Hay que tener en cuenta que se presumira que el prestador de servicios esta establecido en Espana
cuando éste o alguna de sus sucursales se haya inscrito en el Registro Mercantil 0 en otro Registro publi-
co espanol en el que fuera necesaria la inscripcion para la adquisicion de personalidad juridica, sin embar-
go, la mera utilizacion de medios tecnoldgicos situados en Espafia, para la prestacion o el acceso al ser-
vicio, no servira como criterio para determinar, por si solo, el establecimiento en Espafna del prestador.

Como ya hemos reiterado, todos los Prestadores de Servicios de la Sociedad de la Informacion esta-
blecidos en Espafa estaran sujetos a las demas disposiciones del ordenamiento juridico espariol que
les sean de aplicacion, en funcion de la actividad que desarrollen, con independencia de la utilizacion
de medios electronicos para su realizacion.

b. Prestadores de servicios establecidos en otro Estado de la Union
Europea o del Espacio Econémico Europeo

Sin perjuicio del principio de libre prestacion de servicios y de las restricciones que, en su caso, puedan
existir a la prestacion de servicios, la LCE también se aplicara a los prestadores de servicios estableci-
dos en otro Estado miembro de la Unién Europea o del Espacio Econdmico Europeo cuando el desti-
natario de los servicios radique en Espana y los servicios afecten a las siguientes materias:

— Derechos de propiedad intelectual o industrial.
— Emision de publicidad por instituciones de inversion colectiva.

— Actividad de seguro directo realizada en régimen de derecho de establecimiento o en régimen
de libre prestacion de servicios.

— Obligaciones nacidas de los contratos celebrados por personas fisicas que tengan la condicion
de consumidores.

— Régimen de eleccion por las partes contratantes de la legislacion aplicable a su contrato.

— Licitud de las comunicaciones comerciales por correo electronico u otro medio de comunica-
cion electronica equivalente no solicitadas.
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En caso de bienes inmuebles sitos en Espafia se sujetara a los requisitos formales de validez y eficacia
establecidos en el ordenamiento juridico espanol, por ejemplo, requisito de escritura publica e inscrip-
cion en el Registro de la Propiedad, en su caso, todo lo que se refiera a la constitucion, transmision,
modificacion y extincidon de derechos reales sobre los mismos.

Los prestadores de servicios que suministren servicios relacionados con las materias anteriores igual-
mente se someteran a las normas del ordenamiento juridico espariol que las regulen. No obstante, la
LCE no sera de aplicacion en el supuesto de que en virtud de las normas reguladoras de estas mate-
rias no fuera aplicable la ley del pais en que resida o esté establecido el destinatario del servicio.

C. Prestadores establecidos en un Estado no perteneciente a la Union
Europea o al Espacio Economico Europeo

Respecto de los prestadores de servicios establecidos en paises que no sean miembros de la Unidn
Europea o del Espacio Econdémico Europeo habra que atender, en lo que se refiere al principio de libre
prestacion de servicios, a los acuerdos internacionales que resulten de aplicacion.

Asimismo, respecto de estos prestadores, los organismos competentes podran adoptar las medidas
necesarias para que se interrumpa la prestacion de un servicio o para retirar los datos que vulneren,
atenten o puedan atentar contra los siguientes principios:

— la salvaguarda del orden publico, la investigacion penal, la seguridad publica y la defensa nacional,

— la proteccion de la salud publica o de las personas fisicas que tengan la condicion de consumi-
dores o usuarios, incluso cuando actien como inversores,

— el respeto a la dignidad de la persona y al principio de no discriminacion por motivos de raza,
sexo, religion, opinién, nacionalidad, discapacidad o cualquier otra circunstancia personal o
social,

— la proteccion de la juventud y de la infancia.

En relacion con los prestadores que dirijan sus servicios especificamente al territorio espafiol quedaran
sujetos a las obligaciones previstas en la LCE, siempre que ello no contravenga lo establecido en los
Tratados o Convenios internacionales que sean aplicables.

d. Prestadores de servicios de intermediacion

Los prestadores de servicios de intermediacion también estan sometidos a la LCE, segun se despren-
de del articulo 1.1 que establece que el objeto de la LCE es la regulacion del régimen juridico de los Ser-
vicios de la Sociedad de la Informacion y de la contratacion a través de medios electrénicos en lo rela-
tivo a las obligaciones de los prestadores de servicios, incluidos los que actian como intermediarios en
la transmision de contenidos por las redes de telecomunicaciones.

La LCE distingue cuatro tipos de prestadores de servicios de intermediacion:

- Los operadores de redes y servicios de comunicaciones electronicas y proveedores de acceso
a una red de telecomunicaciones que presten un servicio de intermediacion que consista en
transmitir por una red de telecomunicaciones datos facilitados por el destinatario del servicio o
en facilitar acceso a la red de telecomunicaciones, incluyendo estas actividades de transmision
y provision de acceso el aimacenamiento automatico, provisional y transitorio de los datos,
siempre que sirva exclusivamente para permitir su transmision por la red de telecomunicaciones
y su duracidn no supere el tiempo razonablemente necesario para ello.

- Los prestadores que transmitan por una red de telecomunicaciones datos facilitados por un
destinatario del servicio y, con la Unica finalidad de hacer mas eficaz su transmision ulterior a
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otros destinatarios que lo soliciten, los almacenen en sus sistemas de forma automatica, provi-
sional y temporal.

- Los prestadores de servicios de alojamiento o almacenamiento de datos cuyo servicio de inter-
mediacion consiste en albergar datos proporcionados por el destinatario del servicio.

- Los que faciliten enlaces a otros contenidos o incluyan en los suyos directorios o instrumentos
de busqueda de contenidos.

Como obligaciones especificas de los prestadores de servicios que presten servicios de intermediacion,
los articulos 11y 12 de la LCE recogen las de colaboracion y retencion de los datos de tréfico.

7. PRESENCIA EN INTERNET

Un prestador de servicios puede estar presente de varias formas en la red: de un lado, puede presen-
tarse solamente de una manera estatica, esto es, simplemente “estando en Internet”, mediante una
presencia que se limita a ofrecer informacion sobre su actividad e identificacion sobre su identidad,
direccion u otras y, de otro lado, puede llegar incluso a realizar contratacion electrénica por la red,
pasando por diferentes estados intermedios que se pueden contemplar.

Vamos a analizar las consecuencias juridicas derivadas en cada caso.

a. Presencia estatica

Tendra una presencia estatica quien se presente en Internet efectuando labores relativas al comercio
electronico en el sentido que hemos analizado, es decir, cuando desarrolle actividades comerciales que
tengan o puedan tener alguna influencia en la consecucion del fin comercial, o en el resultado de la acti-
vidad que se esta desarrollando.

Puede consistir solamente en ofrecer informacion sobre su identidad, direccion y contenido de los pro-
ductos o servicios que ofrece, pero de una forma que denominamos estéatica porque no alcanza a nin-
gun tipo de interrelacion con el destinatario de la informacion que vaya mas alla de proporcionarle esa
informacion cuando lo solicita, esto es, cuando se conecta a su pagina web y lee lo que en ella figura.

b. Presencia dinamica

Si hemos definido a los prestadores de servicios con presencia estatica como los que no interrelacio-
nan con el destinatario de la informacién mas que, en su caso, en el seguimiento de instrucciones de
navegacion comprendidas en la pagina web, los prestadores de servicios que tienen una presencia
dinamica seran, en contraposicion, los que realizan una actividad bidireccional en el sentido de con-
versar o establecer una relacion dinamica con el destinatario del servicio llegando, en el caso extremo,
incluso a la contratacion electronica.

Dentro de la presencia dinamica podemos diferenciar, por tanto, la presencia solamente conversacio-
nal y la contractual.

b.1. Conversacional

La presencia dinamica conversacional es agquélla en la que el servicio que se ofrece va mas alla de la
simple informacion pero no llega a suponer una contratacion electronica, es decir, se trata de un pres-
tador de servicios intermedio entre el estatico y el dinamico contractual, por ejemplo, un prestador que
ofrece un didlogo con el usuario sin llegar a posibilitar una verdadera contratacion electronica, como por
ejemplo un servicio de asesoramiento sobre la utilizacion de un producto o servicio.
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Se llegan a establecer en estos casos conversaciones electronicas de simulacion de ofertas o servi-
cios que pueden afectar, incluso, a cuestiones de competencia.

b.2. Contractual. Contratacion electronica

El segundo supuesto de presencia dinamica de los prestadores de Servicios de la Sociedad de la Infor-
macién es, como ya hemos indicado, el de la presencia contractual.

“Contrato celebrado por via electrénica o contrato electronico: todo contrato en el que la oferta y la
aceptacion se transmiten por medio de equipos electronicos de tratamiento y almacenamiento de datos,
conectados a una red de telecomunicaciones” (aptdo. h) del Anexo de la LCE).

b.2.a) Validez y eficacia

En primer lugar, la celebracion de contratos por via electronica no necesita la admision expresa de esta
técnica —produciendo todos los efectos previstos en el ordenamiento juridico cuando concurran el con-
sentimiento y los demas requisitos necesarios para su validez (al menos también objeto y causa)—, ni
que las partes acuerden previamente la utilizacién de estos medios electrénicos.

Es decir, los contratos electronicos se regiran, como ya hemos indicado, ademas de por la LCE*, por
lo dispuesto en el Codigo Civil y en el Codigo de Comercio y demas normas especificas en concreto,
sin olvidar especialmente, en su caso, las normas de proteccion de los consumidores.

Siempre que en la ley se exija, en cualquier contrato, que se celebre por escrito para su validez, este
requisito de escritura se entiende cumplido si el contrato o la informacién se contiene en un soporte
electronico. Esto supone un respaldo legislativo mayor a la figura del documento electrénico que ya
tenia un importante soporte en diferentes normas de nuestro ordenamiento juridico ».

El valor que normalmente tiene la firma de un documento en nuestro entorno social es el de asociar el
contenido de ese documento a la voluntad de la persona autora de la firma, es una garantia de fiabili-
dad entendida como imposibilidad de copia. Esto ocurre en los documentos que se encuentran en
soporte papel y que, por tanto, la firma es manuscrita. Si es asi en la firma manuscrita, mucha mas
garantia y fiabilidad aporta la firma electronica®.

b.2.b) Prueba

En cuanto a la prueba de la celebraciéon de un contrato por via electronica hay que destacar que sera
admisible en juicio como prueba documental el soporte electrénico en el que se encuentre un contra-
to celebrado electrénicamente.

El régimen juridico de la prueba de la celebracion de contratos electronicos y de las obligaciones que
de ellos se deriven se sujetara a las reglas generales del ordenamiento juridico y, en su caso, a lo pre-
visto por la legislacion de firma electronica.

Ya hemos hecho referencia al reconocimiento de eficacia juridica del documento electrénico y a su
admision como prueba documental. Como documentos electronicos podemos diferenciar dos clases.
De una parte el documento en soporte papel cuyo contenido haya sido generado por medios electré-
nicos y de otra parte el documento en soporte electrénico cuyo contenido haya sido generado por
medios electronicos.

2En particular, por lo previsto en su Titulo IV, a excepcidn de aquellos contratos que se refieran al Derecho de familia y sucesiones que no les sera de apli-
cacion lo dispuesto en ese Titulo IV de la LCE. Ademas, se regirdn por su legislacion especifica los contratos en los que la ley acuerde para su validez o
para la produccion de determinados efectos la forma documental piblica o que requieran la intervencion de drganos jurisdiccionales, notarios, registra-
dores de la propiedad y mercantiles o autoridades publicas.

#Como simple apunte, podemos referenciar el art. 230 de la Ley Orgénica 6/1985, de 1 de julio, del Poder Judicial, el art. 45.5 de la Ley 30/1992, por la
que se regula el Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comdn, el art. 3 de la Ley 59/2003, de 19 de
diciembre, de firma electronica o el art. 26 del Cddigo Penal.

%A este respecto y como llamada de atencion, diremos que la firma manuscrita es facilmente copiable o imitable; por el contrario, la firma electronica,
basada en criptografia de clave asimétrica resulta practicamente imposible de copiar o falsificar.
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Ambos tipos de documentos son frecuentemente utilizados y, en ocasiones, necesarios para poder
desarrollar una actividad comercial, empresarial e incluso profesional. Pensemos por ejemplo en la
venta por medio de tarjetas de crédito, o cualquier otra transaccion por medio de tarjetas de débito,
en las que el documento que sale impreso en un terminal punto de venta, o por un elemento informati-
o, Y ha quedado dicho original registrado en un soporte informatico. El usuario firma esta factura o jus-
tificante aceptando la validez de lo en él expresado que, como hemos dicho, es copia impresa de un
original electronico generado por un procedimiento informatico. Ademas esta aceptacion puede hacer
que la operacion quede totaimente cumplimentada, pago y abono, y sobre ellas se realicen otra serie
de operaciones en cadena, dando validez con ello a la conformidad en forma electrénica de la opera-
cion.

Para poder acudir a estos documentos se hace necesario establecer garantias respecto a la fiabilidad
del contenido y a la seguridad de su almacenamiento, de este modo los sistemas informaticos tendran
que ofrecer unas medidas de seguridad y de control ante el acceso no autorizado, asi como garanti-
zar la confidencialidad de la informacion en los casos en que sea exigible.

Todas estas medidas son tendentes a garantizar la conservacion de los originales y la no modificacion
o alteracion de los contenidos. Ocurre igualmente en los documentos en soporte papel, que también
requieren las medidas para garantizar la no modificacion de los contenidos, asi por ejemplo la necesi-
dad de su firma o de marcas de control para evitar que se pueda escribir a partir de un lugar determi-
nado. Estas medidas y otras en ocasiones mejores, como las técnicas criptogréaficas aplicadas al docu-
mento en soporte informatico, les hacen mas seguros e inaccesibles a su modificacion y alteracion que
documentos en soporte papel. La falsificacion y alteracion fraudulenta de la documentacién en sopor-
te papel ha llegado a unas técnicas de perfeccionamiento que es muy dificil se logren con tanta facili-
dad en soportes informaticos.

b.2.c) Intervencion de terceros de confianza

Las partes podran pactar que un tercero archive en soporte informatico las declaraciones que hubieran
tenido lugar por via electrénica y que integran los contratos electrénicos, consignando la fechay la hora
en gue tuvieron lugar. El tercero archivara las declaraciones que hubieran tenido lugar por via telemati-
ca entre las partes por un periodo estipulado no inferior a cinco afos.

La intervencion de estos terceros para archivar las declaraciones que por via electronica hayan tenido
lugar entre las partes no podra alterar ni sustituir las funciones que corresponden a las personas facul-
tadas para dar fe publica.

b.2.d) Lugary momento de celebracion

A efectos de determinar el régimen juridico aplicable y considerando que la contratacion electronica
ofrece la posibilidad de celebrar contratos a distancia —de hecho toda la contratacion por Internet es
contratacion a distancia—, se hacen necesarias unas reglas que determinen donde ha de entenderse
celebrado el contrato en cada caso.

B2C: residencia consumidor

Los contratos celebrados por via electrénica en los que intervenga un consumidor como parte se van
a presumir celebrados en el lugar donde el consumidor tenga su residencia habitual.

B2B: establecimiento del prestador de servicios (PS)

Los contratos electronicos entre empresarios o profesionales se presumiran celebrados en el lugar en
que esté establecido el prestador de servicios, salvo que las partes pacten algo diferente.

Respecto al momento en el que se entienden celebrados los contratos su importancia radica en que
puede determinar el inicio de la produccion de sus efectos, esto es el momento en el que las obliga-
ciones de las partes comienzan a ser exigibles y deben ser cumplidas.
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Los contratos electronicos se caracterizan por celebrarse estando las partes contratantes en lugares
diferentes. Este hecho resalta la importancia de determinar el momento en que se entiende que el con-
trato comienza a producir efectos. La contratacion entre ausentes tradicional (por carta, por fax) ha tra-
ido consigo este problema y la LCE ha venido de algin modo a determinar el momento exacto en el
que se entiende celebrado el contrato.

Asi dispone que en los contratos celebrados mediante dispositivos automaticos “hay consentimiento
desde que se manifiesta la aceptacion”, supone esto que el contrato comienza a producir efectos desde
que se acepta.

A este respecto, la LCE modifica el Cédigo Civil y el de Comercio unificando asi el criterio de determinacion
del momento en el que se entiende celebrado el contrato cuando intervienen dispositivos automaticos 7.

8. OBLIGACIONES DERIVADAS DE LA PRESENCIA EN INTERNET

Distinguiremos dos casos dependiendo de la presencia de la entidad en Internet en la forma en que ya
hemos expuesto, analizando para ello, por un lado lo que denominaremos “obligaciones derivadas de
la mera presencia en Internet”, de una forma estatica por completo vy, por otro lado, lo que denomina-
remos “obligaciones de la entidad que realiza contratacion electronica”, como referencia abierta a una
presencia dinamica y conversacional.

a. Obligaciones derivadas de la mera presencia en Internet

Como ya hemos visto, existen diferentes maneras de estar presentes en Internet, y llevan distintas obli-
gaciones aparejadas.

Las obligaciones de la mera presencia en Internet son generales, porque tener dicha presencia es indis-
pensable para luego realizar cualquier otro tipo de accion. En definitiva, que las obligaciones resultan ser
acumulativas, es decir, que quien realice contratacion electrénica, ademas de cumplir las obligaciones
generales, tiene que cumplir las especificas derivadas de dicha contratacion.

Las entidades que tienen una mera presencia en Internet deben cumplir con las obligaciones previstas
en la LCE para los prestadores de servicios en lo referente a lo siguiente:

a.1. Comunicar el nombre o nombres de dominio de Internet que le corresponda al
Registro Publico en el que conste inscrito para la adquisicion de personalidad juridica o a los solos
efectos de publicidad

Con el fin de garantizar que los ciudadanos y la Administracion Publica le vinculen con su estableci-
miento fisico y su “establecimiento” o localizacion en la red, cumpliendo el nombre de dominio una fun-
cion de identificador comercial del prestador de servicios en la red, como examinaremos en un aparta-
do posterior. A estos efectos el es-NIC, como entidad acreditada para el registro del dominio “.es”, ha
hecho publico un modelo de comunicacion® al Registro Mercantil para cumplir con esta obligacion.

#La disposicién adicional cuarta de la LCE sobre Modificacién de los Cédigos Civil y de Comercio modifica los articulos 1262 del Cddigo Civil y 54 del
Cddigo de Comercio. En concreto, el articulo 1262 del Cédigo Civil establece: “El consentimiento se manifiesta por el concurso de la oferta y de la acep-
tacion sobre la cosa y la causa que han de constituir el contrato.

Hallandose en lugares distintos el que hizo la oferta y el que la aceptd, hay consentimiento desde que el oferente conoce la aceptacion o desde que,
habiéndosela remitido el aceptante, no pueda ignorarla sin faltar a la buena fe. El contrato, en tal caso, se presume celebrado en el lugar en el que se hizo
la oferta.

En los contratos celebrados mediante dispositivos automaticos hay consentimiento desde que se manifiesta la aceptacion”.

El articulo 54 del Codigo de Comercio prevé: “Hallandose en lugares distintos el que hizo la oferta y el que la aceptd, hay consentimiento desde que el
oferente conoce la aceptacion o desde que, habiéndosela remitido el aceptante, no pueda ignorarla sin faltar a la buena fe. El contrato, en tal caso, se
presume celebrado en el lugar en el que se hizo la oferta.

En los contratos celebrados mediante dispositivos automaticos hay consentimiento desde que se manifiesta la aceptacion”.
#Modelo que se encuentra disponible en la direccion de Internet del ES-NIC: https.//www.nic.es/documentacion/Issi.htmi.
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En el caso de los prestadores de servicios que ya vinieran utilizando uno o mas nombres de dominio o
direcciones de Internet deberian haber solicitado la anotacion de, al menos, uno de ellos en el registro
publico en el que figuren inscritos en el plazo de un ano a contar desde la entrada en vigor de la LCE el

12 de octubre de 2002.
a.2. Proporcionar informacion, de manera permanente, facil, directa
y gratuita, sobre:
a. Nombre o denominacion social.
b. Residencia o domicilio, o la direccién de uno de sus establecimientos permanentes en Espafia.
c. Direccion de correo electrénico.
d. Otros datos que permitan establecer una comunicacion directa y efectiva.
e. Datos de inscripcion del nombre de dominio en el Registro en el que conste.
f.  Sise somete a autorizacion administrativa, los datos relativos a la mismay del érgano de super-
vision.
g. Siegjerce una profesion regulada, los datos que se refieran a la misma:
1.Los datos del Colegio profesional al que, en su caso, pertenezca colegiado.
2.El titulo académico oficial o profesional con el que cuente.
3.El Estado de la Unién Europea o del Espacio Econdémico Europeo que expidio dicho titulo 'y,
en su caso, la correspondiente homologacion
4.Las normas profesionales aplicables al gjercicio de su profesion a través de los cuales se
puedan conocer, incluidos los electrénicos.
h. Numero de identificacion fiscal.

i

Precio del producto o servicio, indicando si se incluyen o no los impuestos y, en su caso, los
gastos de envio.

Cddigos de conducta a los que esté adherido, y la manera de consultarlos por via electronica.

Como veremos mas detenidamente después, la LCE promueve el uso de instrumentos de autorregu-
lacion o codigos de conducta para que se adecuen los diversos preceptos de la Ley a las caracteristi-
cas especificas de cada sector.

Si se trata de un prestador de servicios de tarificacion adicional, tendra que proporcionar también la
siguiente informacion:

a) Las caracteristicas del servicio que se va a proporcionar.

b) Las funciones que efectuaran los programas informaticos que se descarguen, incluyen-
do el nimero telefénico que se marcara.

c) Elprocedimiento para dar fin a la conexion de tarificacion adicional, incluyendo una expli-
cacion del momento concreto en que se producira dicho fin, y

d) El procedimiento necesario para restablecer el nUmero de conexion previo a la conexion
de tarificacion adicional.

La obligacion de proporcionar esta informacion se considera cumplida si el prestador la incluye en su
pagina o sitio de Internet. En este sentido, a modo de ejemplo, se incluye la pagina de presentacion
de la Firma Davara & Davara, Asesores Juridicos, en la direccion de Internet www.davara.com.
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Como puede comprobarse, en la pagina de presentacion de la Firma se incluye la informacion exigida
por el articulo 10 de la LCE relativa a los siguientes aspectos:

a.3.

Denominacion social: se indica Davara & Davara Asesores Juridicos, S.L.
Domicilio: se sefiala que el domicilio de la entidad es C/ Sor Angela de la Cruz, 9, 28020 Madrid.
Direccion de correo electronico: info@davara.com

Cualquier otro dato que permita establecer una comunicacion directa y efectiva: en este caso se
proporciona el numero de teléfono 91 417 48 98 y el numero de fax 91 417 76 86.

Se proporcionan los datos de la inscripcion de Davara & Davara Asesores Juridicos, S.L. en el
Registro Mercantil de Madrid.

Se indican los datos de la inscripcion del nombre de dominio <davara.com> en el Registro Mer-
cantil de Madrid.

Por ultimo, se indica el numero de identificacion fiscal que corresponde a Davara & Davara Ase-
sores Juridicos, S.L.

Con arreglo al articulo 36 de la LCE todo prestador de servicios tiene la obligacion de

facilitar al Ministerio de Industria, Turismo y Comercio® y a los demas érganos previstos en la Ley la
informacion y la colaboracion precisas para el ejercicio de sus funciones.

Asimismo debera permitir el acceso a sus instalaciones y la consulta de cualquier documentacion rele-
vante para la actividad de control de que se trate por los agentes o el personal inspector de los érganos
competentes.

#Aunque la LCE hablaba del Ministerio de Ciencia y Tecnologia, que ya ha sido suprimido, dicha referencia tiene que entenderse hecha al Ministerio de
Industria, Turismo y Comercio conforme al Real Decreto 553/2004, de 17 de abril, por el que se reestructuran los departamentos ministeriales, publica-
do en el Boletin Oficial del Estado niimero 94, de 18 de abril. En este sentido, las referencias que se hagan a lo largo del presente capitulo al Ministerio
de Ciencia y Tecnologia han de entenderse realizadas al Ministerio de Industria, Turismo y Comercio.
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a.4. Comunicaciones comerciales por via electrénica hay que tener en cuenta que
Su envio no esta permitido, salvo que hayan sido previamente solicitadas o se haya obtenido el
consentimiento previo de los destinatarios. Es necesario que las comunicaciones comerciales que se
realicen por via electrénica se identifiquen claramente como tales, incluyendo al principio del mensaje
la palabra “publicidad”, y que indiquen la persona fisica o juridica en nombre de la cual se efectian.

La Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones (en adelante, LGT) ha modifica-
do este precepto introduciendo la posibilidad de utilizar direcciones de correo electronico obtenidas lici-
tamente durante la contratacion previa de bienes y servicios cuando sea para remitir publicidad de los
bienes y servicios de su propia empresa que sean similares a los inicialmente contratados.

La LCE define las comunicaciones comerciales en el apartado f) de su Anexo como:

“Toda forma de comunicacion dirigida a la promocion, directa o indirecta, de la imagen o de los
bienes o servicios de una empresa, organizacion o persona que realice una actividad comercial,
industrial, artesanal o profesional.

A efectos de esta Ley, no tendran la consideracion de comunicacion comercial los datos que
permitan acceder directamente a la actividad de una persona, empresa u organizacion, tales
como el nombre de dominio o la direccion de correo electronico, ni las comunicaciones relati-
vas a los bienes, los servicios o la imagen que se ofrezca cuando sean elaboradas por un terce-
ro y sin contraprestacion econdomica”.

En relacion con las comunicaciones comerciales y las ofertas promocionales que se realicen por via
electrénica, ademas de regirse por la LCE, se tiene que observar la normativa prevista en materia
comercial y de publicidad que se encuentre vigente.

Asimismo, cuando dichas comunicaciones comerciales vayan dirigidas a una persona fisica, se apli-
cara la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal y su
correspondiente normativa de desarrollo, en especial, en todo lo referente a la obtencion de los datos
personales, la informacién a los interesados y la creacién y mantenimiento de ficheros de datos de
caracter personal.

La regulacion juridica que de las comunicaciones comerciales realiza la LCE ha sido modificada por la
Ley 32/2008, de 3 de noviembre, General de Telecomunicaciones y en particular, en lo que a las comu-
nicaciones comerciales se refiere, en los articulos 21, 22, 38.3 b) y 38.4 d) de la LCE.

Con estas modificaciones, la regulacion vigente obliga a que las comunicaciones comerciales que se
efectlen por via electrénica sean identificables claramente como tales y que se indique la persona fisi-
ca o juridica en nombre de la cual se realizan. En el caso de que las comunicaciones comerciales se
envien a través de correo electronico u otro medio de comunicacion electrénica equivalente incluiran
al comienzo del mensaje la palabra “publicidad”.

Por su parte para el envio de ofertas promocionales tales como las que incluyan descuentos, pre-
mios y regalos, y de concursos o juegos, se debera contar con autorizaciéon previa de su destina-
tario, se han de identificar claramente como tales e indicar la persona fisica o juridica en nombre
de la cual se realizan, y cumpliran con las normas de ordenaciéon del comercio. Asimismo, las con-
diciones de acceso y, en su caso, de participacion, deberan expresarse de manera clara e inequi-
voca.

Otro aspecto de las comunicaciones comerciales es que deben ser previamente solicitadas o expre-
samente autorizadas por sus destinatarios, la LCE prohibe el envio de comunicaciones de caracter
publicitario o promocional a través de correo electrénico o de otro medio de comunicacion electronica
equivalente si previamente no han sido solicitadas por sus destinatarios o expresamente autorizadas por
los mismos.
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La modificacion de la LGT ha introducido la posibilidad de utilizar aquellas direcciones de correo elec-
trénico que habiéndose obtenido licitamente durante la contratacion previa de bienes y servicios se
utilicen para remitir publicidad referente a bienes y servicios de su propia empresa que sean similares a
los que ya fueron contratados por el cliente, con la obligacion de ofrecer al destinatario la posibilidad de
oponerse al tratamiento de sus datos con fines promocionales mediante un procedimiento sencillo y
gratuito en el momento de la recogida de datos y en cada una de las comunicaciones comerciales que
le dirija.

Hay que tener en cuenta que constituye infraccion grave, sancionada con multa de 30.001 a 150.000
euros, el envio masivo de estas comunicaciones, por correo electronico u otro medio de comunica-
cién electronica equivalente, a destinatarios que no las hayan autorizado o que no se hayan opuesto a
ellas y, también, enviar mas de tres comunicaciones por los medios anteriores, en el plazo de un afio,
a un mismo destinatario que no hubiera solicitado o autorizado dicha remision o no se hubiese opues-
to aella.

El destinatario de las comunicaciones comerciales podra revocar el consentimiento que otorgd para la
recepcion de comunicaciones comerciales. Para ello debera notificar su voluntad al remitente de las
comunicaciones comerciales. En este sentido, los prestadores de servicios deben procurar procedi-
mientos sencillos y gratuitos con el fin de que los destinatarios que no quieran recibir mas comunica-
ciones de este tipo puedan revocar el consentimiento que prestaron. La informacion sobre dichos pro-
cedimientos ha de estar accesible por medios electronicos.

Todo lo anterior sin olvidar que, en el caso de que se traten datos de caracter personal, ademas de lo
anterior debera cumplirse también con todas las exigencias de la normativa especifica.

COMUNICACIONES COMERCIALES POR ViA ELECTRONICA

COMUNICACIONES Por via Deberan:

COMERCIALES electrénica - Ser claramente identificables como tales.

- Indicar la persona fisica o juridica en nombre
de la cual se realizan.

INFORMACION Por correo electrénico
EXIGIDA u otro medio de Ademas incluiran al comienzo del mensaje
comunicacion elect. la palabra “publicidad”.

equivalente

OFERTAS Deberan, previa autorizacion correspondiente:

PROMOCIONALES - Ser claramente identificables como tales.

Y CONCURSOS - Expresarse clara e inequivocamente las condiciones de acceso
y participacion.

PROHIBICION Regla general: Enviar comunicaciones publicitarias o promocionales por correo electrénico u otro
medio de comunicacién electréonica, que no hubieran sido solicitadas con anterioridad
0 expresamente autorizadas por los destinatarios.
Excepcion: En el caso de existir una relacion contractual previa y de haber obtenido licitamente los
datos de contacto del cliente, se le pueden enviar comunicaciones comerciales referentes a produc-
tos o servicios similares a los que fueron objeto de contratacion de su propia empresa, ofreciendo en
todo caso la posibilidad de oponerse a las mismas.

DERECHOS DE LOS - Revocar el consentimiento notificando su voluntad al remitente.
DESTINATARIOS — A conocer electronicamente informacion sobre los procedimientos de revocacion del consentimiento,
que deben habilitar los prestadores de servicios.
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En la tabla que sigue a continuacion se exponen, de manera resumida, las obligaciones mencionadas.

OBLIGACIONES GENERALES DE LOS PRESTADORES DE SERVICIOS

Constancia registral v/ En el Registro Mercantil o en otro Registro Publico en el que figure
del nombre de dominio ¢ Un nombre de dominio o direccion de Internet
— En el plazo de 1 afo desde la entrada en vigor de la LCE si ya vinieran usandolos
4 Cualquier sustitucion o cancelacion de los mismos

Informar permanente, v/ Nombre o denominacion social
facil, directa v/ Domicilio o direccion del establecimiento permanente en Espafia
y gratuitamente v Direccion de correo electrénico

v Otros datos que permitan una comunicacion directa y efectiva
v Datos de inscripcion en el Registro Publico en el que figuren
v Sisu actividad se sujeta a autorizacién administrativa previa, los datos de dicha autorizacién
y los identificativos del érgano encargado de supervisiéon
v/ Si ejerce una profesion regulada:
¢ Datos del Colegio Profesional y nimero de colegiado
¢ Titulo académico y su lugar de expedicién
¢ Normas profesionales aplicables a su profesion
v/ El ntimero de identificacion fiscal
v/ Precio del producto o servicio, indicando si incluye impuestos y, en su caso, gastos de envio
v/ Codigos de conducta a los que esté adherido

En el caso de que se trate de prestadores de servicios de tarificacion adicional informara de:

v Caracteristicas del servicio a proporcionar

v/ Funciones que efectuaran los programas informaticos que se descarguen, incluido el nimero
de teléfono a marcar

v/ Procedimiento para dar fin a la conexion de tarificacion adicional, incluyendo una explicacion
del momento concreto en que se producira

v/ Procedimiento necesario para restablecer el niimero de conexion previo a la conexién
de tarificacién adicional

b. Obligaciones de quien realiza contratacion electrénica

En caso de que una entidad efectie contratacion por medios electronicos debera cumplir las obliga-
ciones que hemos descrito para el caso de tener una funcion estatica, o de mera presencia en Internet,
y, ademas, las obligaciones que derivan propiamente de la contratacion electronica.

b.1. Obligaciones generales

El primer grupo de obligaciones, recordemos, estaba constituido por las de comunicar el nombre de
dominio al Registro Mercantil o al registro en el que estuviese inscrito para la constitucion de su perso-
nalidad juridica o a los solos efectos de publicidad, y de unas cuantas obligaciones mas que funda-
mentalmente tenian caracter informativo.

b.2. Obligaciones especificas

Para los prestadores de servicios que desarrollan una presencia dinamica contractual, ademas de cum-
plir con las obligaciones generales mencionadas, se acumulan una serie de obligaciones especificas.

35 Tecnologias de la Informacién. Aspectos Juridicos



- Previas a la contratacion

En primer lugar la obligacion de informar con caracter previo al inicio del procedimiento de contratacion
de los siguientes extremos:

a) Los distintos tramites que deben seguirse para celebrar el contrato.

b) Si el prestador va a archivar el documento electrénico en que se formalice el contrato y si éste
va a ser accesible.

c) Los medios técnicos que pone a su disposicion para identificar y corregir errores en la introduc-
cién de los datos, y

d) lalengua o lenguas en que podra formalizarse el contrato.

Ademas debera poner a disposicion del destinatario las condiciones generales a que, en su caso, deba
sujetarse el contrato, de manera que éstas puedan ser almacenadas y reproducidas por el destinatario.

Como excepcion a esta obligacion cuando ninguno de los contratantes tenga la condicion de con-
sumidor no se tendra que facilitar esta informacién anterior siempre que asi lo acuerden, o en caso
de que el contrato se haya celebrado exclusivamente a través de correo electronico u otro tipo de
comunicacion electronica equivalente y siempre que no se usen estos medios con el fin de eludir
dicha obligacion de informar.

En cuanto al plazo de validez de las ofertas o propuestas de contratacion que se efectien por via
electronica, éstas seran validas durante el periodo que fije el oferente. Si el oferente no fija plazo algu-
no las ofertas seran validas durante el tiempo que permanezcan accesibles a los destinatarios. Estos
periodos de duracion establecidos en la LCE se aplicaran sin perjuicio de lo previsto en la legisla-
cion especifica.

En este caso, se presenta un ejemplo ficticio que permitira ver como se cumplen las obligaciones en
materia de informacion que se impone a un prestador de servicios que realiza contratacion a través de
Internet. En concreto, se ha creado el sitio web de una entidad financiera en la que se incluye la infor-
macion que exige la LCE, tanto general como especifica de la contratacion de los bienes o productos
que se ofrecen a través de este sitio web.
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Por lo que se refiere a la informacion general que exige la LCE, a efectos de comprobar su cumplimiento
practico cabe sefalar aqui que la informacion que se proporciona a través del apartado denominado
“Informacion legal” es la siguiente:

Denominacion social: se indica Banco-g, E.F.C., S.A.
Domicilio: en este apartado se indica cudl es la direccion del domicilio social de la entidad.
Direccion de correo electronico: se proporciona una direccion de correo electrénico de contacto.

Cualquier otro dato que permita establecer una comunicacion directa y efectiva: en este caso se
proporciona un nuimero de teléfono y un nimero de fax.

Se proporcionan los datos de la inscripcion de Banco-e en el Registro Mercantil correspon-
diente.

Se indican los datos de la inscripcion del nombre de dominio “banco-e.com” en el Registro Mer-
cantil en el que la entidad esta inscrita a efectos de su constitucion.

Por tratarse de una entidad financiera, se sefiala que es una entidad sujeta a la supervision del
Banco de Espafia.

Por ultimo, se indica el cédigo de identificacion fiscal que corresponde a la entidad ficticia
Banco-e, E.FC., S.A.

En cuanto a la sujecion a Condiciones Generales de la Contratacion (CGC) de los bienes o servicios
proporcionados por esta entidad financiera, en el apartado denominado “Condiciones Generales de la
Contratacion” el consumidor accede a una pantalla en la que se presentan dichas condiciones gene-
rales, teniendo la posibilidad de imprimirlas y guardarlas, tal y como exige la LCE.
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Ademas de esta informacion, en el caso de esta entidad ficticia el consumidor podria acceder a los
apartados de “Politica de Proteccion de Datos” a través del que se proporciona la informacion exigida
por la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal y su
normativa de desarrollo.
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- Posteriores a la contratacion efectuada

En segundo lugar y una vez realizada la contratacion, debe confirmar a los destinatarios la recepcion
de la aceptacion a través de:

a. Un acuse de recibo por correo electronico u otro medio de comunicacion electronica equiva-
lente y en el plazo de veinticuatro horas siguientes a la recepcion de la aceptacion.

b. Un medio equivalente al utilizado en el procedimiento de contratacion, tan pronto como el
aceptante lo haya completado siempre que dicha confirmacion pueda ser archivada por su
destinatario.

En los supuestos en que la obligacion de confirmar la aceptacion corresponda al destinatario de los
productos o servicios, el prestador ha de facilitar el cumplimiento de esta obligacion proporcionando
al destinatario alguno de los medios citados anteriormente.

Se considera que se ha recibido la aceptacion y su confirmacion cuando las partes puedan tener cons-
tancia de ello. Pero en el caso de que la recepcion de la aceptacion se confirme mediante acuse de
recibo se presume que el destinatario tiene constancia desde que el acuse se almacend en el servidor
correspondiente a su cuenta de correo electronico o en el dispositivo utilizado para la recepcion de
comunicaciones.

Existen dos casos en los que no es necesario confirmar que se recibid la aceptacion, por un lado, si
ambos contratantes asi lo acuerdan y ninguno tiene la consideracion de consumidor o, por otro lado, si
el contrato se celebrd exclusivamente por intercambio de correo electrénico u otro tipo de comunica-
cién electrénica equivalente, salvo que se lleve a cabo con el propdsito de eludir el cumplimiento de la
obligacion de confirmar la recepcion de la aceptacion.

OBLIGACIONES GENERALES DE LOS PRESTADORES DE SERVICIOS ®

Constancia registral v/ En el Registro Mercantil o en otro Registro Publico en el que figure

del nombre de dominio Un nombre de dominio o direccién de Internet
— En el plazo de 1 afio desde la entrada en vigor de la LCE si ya vinieran usandolos
Cualquier sustitucion o cancelacion de los mismos

Informar permanente, v/ Nombre o denominacion social
facil, directa v/ Domicilio o direccioén del establecimiento permanente en Esparia
y gratuitamente v Direccion de correo electronico

v/ Otros datos que permitan una comunicacion directa y efectiva
v Datos de inscripcién en el Registro Publico en el que figuren
v/ Sisu actividad se sujeta a autorizacion administrativa previa, los datos de dicha autorizacién
y los identificativos del 6rgano encargado de supervision
v/ Si ejerce una profesion regulada:
Datos del Colegio Profesional y nimero de colegiado
Titulo académico y su lugar de expedicién
Normas profesionales aplicables a su profesion
v/ El ntimero de identificacion fiscal
v Precio del producto o servicio, indicando si incluye impuestos y, en su caso, gastos de envio
v/ Codigos de conducta a los que esté adherido

“Reproducimos de nuevo la tabla de obligaciones generales, atin a riesgo de resultar reiterativos, con el tnico fin de facilitar la lectura y evitar tener que
volver a un apartado anterior, al tiempo que reiteramos la necesidad para estos prestadores de servicios de cumplir con todas las obligaciones mencio-
nadas.
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En el caso de que se trate de prestadores de servicios de tarificacion adicional informara de:

v Caracteristicas del servicio a proporcionar

v/ Funciones que efectuaran los programas informaticos que se descarguen, incluido el nimero
de teléfono a marcar

v/ Procedimiento para dar fin a la conexion de tarificacion adicional, incluyendo una explicacion
del momento concreto en que se producira

v/ Procedimiento necesario para restablecer el nimero de conexion previo a la conexion de
tarificacion adicional

OBLIGACIONES ESPECIFICAS DE LOS PRESTADORES DE SERVICIOS QUE REALIZAN
CONTRATACION ELECTRONICA

Informacién previa Con caracter previo debe informar de los siguientes extremos:

v Los distintos tramites que deben seguirse para celebrar el contrato

v Siel prestador va a archivar el documento electrénico en que se formalice el contrato y si
éste va a ser accesible

v/ Los medios técnicos que pone a su disposicién para identificar y corregir errores en la intro-
duccioén de los datos

v La lengua o lenguas en que podra formalizarse el contrato

v/ Ponera disposicion del destinatario las condiciones generales a que, en su caso, deba
sujetarse el contrato, de manera que éstas puedan ser almacenadas y reproducidas por el
destinatario

Informacién posterior Confirmar la recepcion de la aceptacion mediante:
v/ Un acuse de recibo por correo electronico u otro medio de comunicacion electrénica
equivalente y en el plazo de veinticuatro horas siguientes a la recepcion de la aceptacion
v/ Un medio equivalente al utilizado en el procedimiento de contratacién, tan pronto como el
aceptante lo haya completado siempre que dicha confirmacién pueda ser archivada por su
destinatario

b.3. Obligaciones especificas de los prestadores de servicios de intermediacion

Ademas de las obligaciones que la LCE impone a los prestadores de servicios, tanto generales como
especificas en funcion de la actividad que desarrollen a través de Internet, dado que los prestadores de
servicios de intermediacion prestan determinados Servicios de la Sociedad de la Informacion a los que
ya hemos hecho referencia, como por ejemplo los buscadores, etc., la Ley ha previsto que éstos ten-
gan que cumplir ademas con otras obligaciones en virtud del desarrollo de su actividad y que son, de
un lado, el deber de colaboracion con los érganos competentes y, de otro lado, el deber de retencion
de los datos de tréfico.

- El deber de colaboracion

Este deber especifico de colaboracion debe entenderse con independencia del deber de colaboracion
que la Ley impone a todos los prestadores de servicios (art. 36 de la LCE). En concreto, supone que los
prestadores de servicios de intermediacion tengan que cumplir las érdenes que sean dadas por un
érgano competente con el fin de interrumpir la prestacion de un Servicio de la Sociedad de la Informa-
cién o de retirar determinados contenidos que provengan de prestadores de servicios establecidos en
Espanfa, procediendo en su caso a suspender la transmision, el alojamiento de datos, el acceso a las
redes de telecomunicaciones o la prestacion de otro servicio de intermediacion que lleven a cabo.
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En la adopcion de dichas medidas se debera atender a las garantias y procedimientos establecidos
en el ordenamiento juridico con el fin de no vulnerar los derechos a la intimidad personal y familiar, la
proteccion de datos personales o la libertad de expresion y la libertad de informacion, cuando éstos
pudieran verse afectados por la adopcion de las mismas. Por Ultimo, estas medidas tendran que ser
objetivas, proporcionadas y no discriminatorias.

- El deber de retencién de los datos de trafico

Esta obligacion, cuyo desarrollo reglamentario todavia esta pendiente, al igual que muchos otros aspec-
tos contenidos en la LCE, implica que los operadores de redes y servicios de comunicaciones electro-
nicas, los proveedores de acceso a redes de telecomunicaciones y los prestadores de servicios de alo-
jamiento de datos deberan retener los datos de conexidn y trafico generados por las comunicaciones
electronicas que se establezcan para la prestacion de un Servicio de la Sociedad de la Informacion.

Los operadores de redes y servicios de comunicaciones electronicas y los proveedores de redes de
telecomunicaciones retendran Unicamente los datos necesarios para facilitar la localizacion del equipo
terminal utilizado. Por su parte, los prestadores de servicios de alojamiento de datos retendran los datos
que sean imprescindibles para identificar el origen de los datos alojados y el momento en el que se ini-
Ci6 la prestacion del servicio.

En la retencion de estos datos, que podra ser por un periodo maximo de doce meses como prevé la
LCE, los prestadores de servicios de intermediacion tienen que garantizar las medidas de seguridad
que eviten su pérdida, alteracion o acceso no autorizado. Los datos asi retenidos quedaran a disposi-
cién de los Jueces o Tribunales o del Ministerio Fiscal que podrian solicitarlos en el marco de una inves-
tigacion criminal o para otros fines de seguridad publica o de defensa nacional. Cuando los datos vayan
a ser comunicados a las Fuerzas y Cuerpos de Seguridad se debera atender a lo establecido en la
LOPD.

9. CONDICIONES GENERALES DE LA CONTRATACION

El articulo 1.1 de la Ley 7/1998, de 13 de abril, sobre Condiciones Generales de la Contratacién (LCGC)*'
define éstas como aquellas clausulas que han sido incorporadas al contrato por imposicion de una de
las partes, indicando que

“Son condiciones generales de la contratacion las clausulas predispuestas cuya incorporacion al
contrato sea impuesta por una de las partes, con independencia de la autoria material de las mis-
mas, de su apariencia externa, de su extension y de cualesquiera otras circunstancias, habiendo
sido redactadas con la finalidad de ser incorporadas a una pluralidad de contratos”.

Como ya hemos dicho, el cumplimiento de la LCE no exime del cumplimiento de la normativa especi-
fica, que en el caso de las CGC se encuentra recogida en el Real Decreto 1906/1999, de 17 de diciem-
bre, por el que se regula la contratacion telefonica o electronica con Condiciones Generales de la Con-
tratacion, en desarrollo del articulo 5.3 de la Ley 7/1998, de 13 de abril, de Condiciones Generales de
la Contratacion.

Por lo tanto, ademas de las referencias que al uso de las CGC en la contratacion electréonica puedan
existir en la LCE (por ejemplo art. 27.4), hay que remitirnos al estudio de esta norma, si bien tenemos
que avisar que la Disposicion Final quinta de la LCE®* anuncia que este Real Decreto tendra que ser

9'Publicada en el Boletin Oficial del Estado nim. 89, de 14 de abril.
#“Disposicion final quinta. Adecuacion de la regulacion reglamentaria sobre contratacion telefonica o electronica con condiciones generales a esta Ley.

El Gobierno, en el plazo de un afio, modificara el Real Decreto 1906/1999, de 17 de diciembre, por el que se regula la contratacion telefonica o electro-
nica con condiciones generales en desarrollo del articulo 5.3 de la Ley 7/1998, de 13 de abril, sobre condiciones generales de la contratacion, para adap-
tar su contenido a lo dispuesto en esta Ley.

En dicha modifficacion, el Gobierno tendra especialmente en cuenta la necesidad de facilitar la utilizacion real de los contratos electrénicos, conforme al
mandato recogido en el articulo 9.1 de la Directiva 2000/31/CE”.
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modificado para adaptarse a la LCE teniendo especialmente en cuenta la necesidad de facilitar la utili-
zacion real de los contratos electronicos, por lo que a lo mejor la obligacion de remitir el texto puede
suponer un obstaculo sobre todo si se piensa en nuevos medios, como la utilizacion de teléfonos moévi-
les, en los que el soporte no parece el mas adecuado, y debe pensarse en la puesta a disposicion del
usuario de las CGC mas que en la remision.

El objeto de este Real Decreto es regular la contratacion a distancia con condiciones generales entre un
empresario o profesional y un consumidor.

En cuanto a las obligaciones de los prestadores de servicios en Internet que utilicen CGC, hay que dife-
renciar dos momentos en los que el prestador ha de cumplir determinadas obligaciones:

1. Con anterioridad a la celebracion del contrato, el prestador de servicios:

e hade informar a los posibles consumidores de todas las clausulas del contrato, como minimo
en los tres dias naturales anteriores a la contratacion;

e debera remitir, por cualquier medio adecuado a la técnica de comunicacion a distancia el texto
integro de las condiciones generales que regulan la contratacion en cuestion.

Por su parte el art. 27 de la LCE dispone en su apartado 4:

“Con cardcter previo al inicio del procedimiento de contratacion, el prestador de servicios debe-
ra poner a disposicion del destinatario las condiciones generales a que, en su caso, deba suje-
tarse el contrato, de manera que éstas puedan ser almacenadas y reproducidas por el destina-
tario”.

2. Con posterioridad a la celebracion del contrato, el prestador de servicios:

e debe enviar la justificacion de la contratacion que se ha efectuado por escrito 0 en cualquier otro
soporte duradero que sea adecuado al medio de comunicacion empleado. Tal justificacion debe
contener la informacion, con todos sus términos, relacionada con la contratacion que se ha lle-
vado a cabo. El plazo maximo establecido para este envio es el momento de entrega de la cosa
0 el comienzo de la gjecucion del contrato.

Con respecto a otras cuestiones acerca de las Condiciones Generales de la Contratacion hay que des-
tacar la existencia de un Registro de Condiciones Generales de la Contratacion® cuya finalidad es la
inscripcion declarativa de clausulas contractuales y de sentencias sobre las mismas con el objetivo de
dar publicidad a su contenido y, asi, proteger a los consumidores de la utilizacion de clausulas abusivas
y permitir el gjercicio de las acciones contra aquéllas que no se ajusten a los requisitos establecidos
legalmente.

Hay que tener en cuenta, como ya hemos dicho, que el Gobierno tiene la obligacion de facilitar la utili-
zacion de los contratos electronicos y, por este motivo, con la entrada en vigor de la LCE, disponia de
un plazo de un ano para adaptar el contenido de la regulacion sobre contratacion telefonica o electro-
nica con condiciones generales a lo dispuesto en la LCE.

FAprobado por el Real Decreto 1828/1999, de 3 de diciembre, por el que se aprueba el Reglamento del Registro de Condiciones Generales de la Con-
tratacion, publicado en el Boletin Oficial del Estado num. 306, de 23 de diciembre.
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10. CODIGOS DE CONDUCTA, ACCION DE CESACION Y ADR

a. Codigos de conducta

Los codigos de conducta, también denominados codigos tipo, éticos o deontoldgicos, son un instru-
mento de autorregulacion especialmente apto para adaptar los diversos preceptos de la Ley a las carac-
teristicas especificas de cada sector segun establece el apartado IV de la Exposicion de Motivos de la
LCE.

Los cédigos tipo no son normas legales sino que tienen caracter de codigos deontoldgicos o de buena
practica profesional, ademas, son voluntarios y las partes deciden libremente su adhesién a los mis-
mos. La funcién esencial de los cddigos de conducta consiste en adecuar las disposiciones de la Ley
a las actividades propias de cada sector.

El articulo 18 de la LCE prevé el posible contenido de los codigos de conducta y asi:

“Podran tratar, en particular, sobre los procedimientos para la deteccion y retirada de contenidos
ilicitos y la proteccion de los destinatarios frente al envio por via electronica de comunicaciones
comerciales no solicitadas, asi como sobre los procedimientos extrajudiciales para la resolucion
de los conflictos que surjan por la prestacion de los servicios de la sociedad de la informacion”.

En el ambito de las materias reguladas por la LCE, las Administraciones Publicas estan llamadas a
impulsar la elaboracion y aplicacion de cédigos de conducta voluntarios, por parte de las corporacio-
nes, asociaciones u organizaciones comerciales, profesionales y de consumidores. Para el ambito
comunitario o internacional sera la Administracion General del Estado la que fomente su elaboracion.

Cuando el contenido de los codigos de conducta afecte a sus respectivos intereses se garantizara la
participacion de las asociaciones de consumidores y usuarios y la de las organizaciones representati-
vas de personas con discapacidades fisicas o psiquicas en la elaboracion de los mismos. Asimismo, se
tendra especial consideracion con relacion a la proteccion de los menores y a la dignidad humana
cuando el contenido del cédigo de conducta les afecte y, en caso necesario, podran desarrollarse codi-
gos especificos sobre estas materias.

La LCE dispone que los codigos de conducta han de ser accesibles electronicamente y que con la fina-
lidad de darles mayor difusion se fomentara su traduccion a otras lenguas oficiales en la Comunidad
Europea.

A partir de la entrada en vigor de la LCE el Gobierno disponia del plazo de un afio para aprobar un dis-
tintivo que permita identificar a los prestadores de servicios que respeten los cédigos de conducta que
se adopten con la participacion del Consejo de Consumidores y Usuarios y que incluyan la adhesion
al Sistema Arbitral de Consumo o a otros sistemas de resolucion extrajudicial de conflictos.

En este sentido, se aprobd el Real Decreto 292/2004 %, de 20 de febrero, por el que se crea el distinti-
vo publico de confianza en los Servicios de la Sociedad de la Informaciéon y de Comercio Electrénico y
se regulan los requisitos y procedimiento de concesion. Este Real Decreto 292/2004 tiene por objeto
crear el distintivo que podran mostrar los prestadores de servicios que se adhieran a codigos de con-
ducta siempre y cuando cumplan con las condiciones previstas en el capitulo Il del mismo.

CONFRNIA
EM LIKEL

El distintivo creado a través del Real Decreto
292/2004 se denomina «distintivo publico de
confianza en linea» y su formato es el siguiente:

#B.0O.E. num. 50, de 27 de febrero de 2004.
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Este Real Decreto establece las condiciones que deben reunir los cédigos de conducta, la concesion
y retirada del distintivo y el procedimiento aplicable. En general, los requisitos de los codigos de con-
ducta son los siguientes:

e Deberan estar redactados en términos claros y accesibles.
e Deben respetar la legalidad vigente e incluir, como minimo, con suficiente grado de precision:

+ Las garantias concretas que ofrecen a los consumidores y usuarios que mejoren o incre-
menten las reconocidas por el ordenamiento juridico.

+ Un sistema de resolucion extrajudicial de conflictos.

+ LL.os compromisos especificos que asumen los prestadores de servicios adheridos en rela-
cion con los problemas concretos planteados a los consumidores y usuarios del sector.

+ El dambito de las actividades del prestador de servicios sometidas al codigo.

e Deberan contemplar la posibilidad de adhesion al cddigo de prestadores de servicios que no
sean miembros de la entidad promotora, siempre que la actividad desarrollada por éstos esté
incluida en el ambito del codigo.

e Debera darse participacion al Consejo de Consumidores y Usuarios.

e Deberan establecer, como medio de solucidn de controversias el sistema arbitral de consumo u
otro sistema de resolucion extrajudicial de conflictos:

¢ Podra hacerse uso de medios electronicos.

e Deberan incluir procedimientos de evaluacion independientes para comprobar el cumplimiento
de las obligaciones asumidas por los prestadores de servicios adheridos, y establecer un régi-
men sancionador adecuado, eficaz y disuasorio.

b. Solucién judicial de conflictos: Accion de cesacion

Uno de los aspectos fundamentales para impulsar la confianza de los consumidores en el comercio
electronico es la proteccion de los mismos a través del establecimiento de sistemas de resolucion de
conflictos frente a las conductas que resulten contrarias a la LCE y en los casos en que se lesionen inte-
reses colectivos o difusos de los consumidores.

El Titulo V de la LCE, bajo la rubrica Solucion judicial y extrajudicial de confiictos, prevé dos tipos de solu-
cién de conflictos, el judicial y el extrajudicial. Dentro de la solucion judicial se regula la interposicion de
la accion de cesacidon como consecuencia de la incorporacion parcial a la LCE de la Directiva 98/27/CE
del Parlamento Europeo y del Consejo, de 19 de mayo, relativa a las acciones de cesacion en materia
de proteccién de los intereses de los consumidores.

LLa accion de cesacion se ejerce conforme a las prescripciones que, para esta clase de acciones, prevé
la Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil. Mediante el ejercicio de esta acciéon se podra
obtener una sentencia que:

— Condene al demandado a cesar la conducta contraria a la LCE y prohiba su reiteracion futura.

— Prohiba la realizacion de una conducta aunque ésta haya finalizado al tiempo de ejercitar la
accion, si existen indicios suficientes que hagan temer su reiteracion de modo inminente.

En virtud de lo previsto por la LCE, pueden interponer la accion de cesacion por estar legitimados para
ello activamente:
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— Las personas fisicas o juridicas titulares de un derecho o interés legitimo.

— Los grupos de consumidores o usuarios afectados, en los casos y condiciones previstos en la
Ley de Enjuiciamiento Civil.

— Las asociaciones de consumidores y usuarios que redinan los requisitos establecidos en la Ley
26/1984, de 19 de julio, General para la Defensa de los Consumidores y Usuarios, o, en su
caso, en la legislacion autondmica en materia de defensa de los consumidores.

— El' Ministerio Fiscal.

— ElInstituto Nacional de Consumo y los érganos correspondientes de las Comunidades Auté-
nomas y de las Corporaciones Locales competentes en materia de defensa de los consumi-
dores.

— Las entidades de otros Estados miembros de la Union Europea constituidas para la proteccion
de los intereses colectivos o difusos de los consumidores que estén habilitadas ante la Comi-
sién Europea mediante su inclusion en la lista publicada a tal fin en el “Diario Oficial de las Comu-
nidades Europeas.

c. La solucidon extrajudicial. Los medios alternativos de resolucion
de conflictos: ADR

c.1. Introduccién

Los distintos sistemas de resolucion extrajudicial de conflictos que existen conocidos como ADR (Alter-
native Dispute Resolution) los podemos clasificar en sistemas formales e informales. Entre los primeros
estan el Arbitraje, la Mediacion y la Conciliacion. Entre estos tres instrumentos no siempre existe una
frontera clara, ni desde el punto de vista de su concepto ni menos desde el punto de vista de su apli-
cacion practica.

Por medio del Arbitraje, las personas en conflicto explican sus hechos, argumentos y pretensiones a un
tercero y con ello éste decide en Derecho o en Equidad, segun el caso, dando lugar normalmente a una
resolucion final y vinculante, aunque recurrible en otros casos.

En la Mediacion, el mediador es un simple intermediario que pasa las propuestas de una y otra parte
entre las dos, pero sin intervenir en las negociaciones, aungue suele registrar los acuerdos derivados de
las mismas que ademas suelen tener valor contractual.

El conciliador participa activamente y sirve de guia para que las partes lleguen a un acuerdo. Si se llega
a un acuerdo, éste se documenta en un contrato con fuerza entre las partes que lo suscriben.

Por su parte los sistemas de ADR informales son aquellos que median antes de que se produzca el
conflicto, por ejemplo los servicios de atencion al cliente o los “call centers”. Los primeros son servi-
cios internos ofertados por los vendedores, generalmente como un servicio de postventa que se pre-
sentan como una via alternativa de resolucion de conflictos distinta de los sistemas formales a los que
nos acabamos de referir. Los “call centers” son un método de recepcion y gestion de las reclamacio-
nes de los consumidores que para ofrecer ciertas garantias deben cumplir unos requisitos de norma-
lizacion y estandarizacion del proceso, es decir, debe existir un procedimiento mas o menos unifor-
me que posibilite la satisfaccion de los intereses del consumidor que recurre a ellos, proveyéndole de
toda la informacion necesaria para cubrir sus reclamaciones, redirigiéndole a las instancias empresa-
riales oportunas segun el caso, de modo que soélo en caso de una discrepancia, y no de desatencion,
se encamine hacia un sistema de ADR o hacia un procedimiento judicial.
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c.2. Impulso normativo a los sistemas de resolucion extrajudicial de conflictos

Vistos los distintos sistemas de resolucion extrajudicial de conflictos que existen, hay que destacar
coémo en nuestro Ordenamiento Juridico el impulso legal a la implantacion de sistemas extrajudiciales
de resolucion de conflictos y en concreto al arbitraje, encuentra su pilar fundamental en el mandato
constitucional del articulo 51 que insta a los poderes publicos a garantizar la defensa de los consumi-
dores y usuarios mediante procedimientos eficaces, salvaguardando la seguridad, la salud y los legiti-
mos intereses de los mismos. En este sentido, el art. 31 de la Ley 26/1984, de 19 de julio, General para
la Defensa de los Consumidores y Usuarios dispone que el Gobierno debia establecer un sistema arbi-
tral sin formalidades especiales y cuyo sometimiento al mismo fuera voluntario, con el fin de que se
solucionaran las quejas de los consumidores y usuarios, con caracter vinculante y ejecutivo para las
partes interesadas. La entrada en vigor de la Ley 36/1988, de 5 de diciembre, de Arbitraje, supuso un
nuevo impulso para el arbitraje de consumo y también decisivo puesto que encomendaba la regulacion
del procedimiento arbitral de consumo vy, en su virtud, se promulgé el Real Decreto 636/1993, de 3 de
mayo, que regula el Sistema Arbitral de Consumo. Actualmente se encuentra vigente la Ley 60/20083,
de 23 de diciembre, de Arbitraje®, que ha derogado a la Ley 36/1998.

Mediante la adhesion del prestador y del destinatario de los servicios al Sistema Arbitral de Consumo,
la Junta Arbitral Nacional de Consumo u otras de ambito inferior que estén autorizadas por el Instituto
Nacional de Consumo, podran resolver las disputas que planteen los consumidores de acuerdo con
lo dispuesto en el Real Decreto 636/1993.

c.3. Sistema Arbitral de Consumo

En el Sistema Arbitral de Consumo el procedimiento se comienza a instancias del consumidor, siendo
éste el que toma la iniciativa con una reclamacion que identifique una cuestion determinada sobre las
relaciones que haya tenido con un empresario o un comerciante. Es, por tanto, un sistema en el que el
consumidor realiza una queja o reclamacion respecto a una relacion habida con un comerciante.

Este sistema no permite que todas las cuestiones sean objeto de arbitraje indicando que no podran ser
sometidos al mismo aquéllas en las que ya exista una sentencia judicial firme, salvo los aspectos deri-
vados de su ejecucion, las que traten sobre materias inseparablemente unidas a otras sobre las que las
partes intervinientes no tengan capacidad de disposicion, las que, de acuerdo con la normativa vigen-
te, debe ser parte en el procedimiento el Ministerio Fiscal, en representacion y defensa de quienes, por
carecer de capacidad de obrar o de representacion legal, no puedan actuar por si mismos, o aquéllas
en las que existan indicios racionales de haberse producido un delito o que concurran intoxicacion,
lesion o muerte.

La solicitud de arbitraje, que el consumidor presentara personalmente o a través de asociaciones de
consumidores y usuarios, se podra presentar por escrito o por medios electronicos, informaticos y tele-
maticos.

Aunque las partes no tomen iniciativa alguna se continuara hasta el final ya que la inactividad de las par-
tes no impide que se dicte el laudo que tendra la misma eficacia y validez que si hubieran actuado acti-
vamente.

El laudo arbitral, que debera dictarse en el plazo maximo de cuatro meses desde la designacion del
colegio arbitral, plazo que no podra ser ampliado nada mas que por acuerdo expreso de las partes, se
expresara por escrito, con publicidad del lugar y fecha y de los nombres de los arbitros, debiendo estar
argumentado y motivado cuando el colegio arbitral haya decidido la cuestion litigiosa conforme a dere-
cho. El laudo sera vinculante y producira los efectos de “cosa juzgada”.

*Publicada en el Boletin Oficial del Estado num. 309, de 26 de diciembre.
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En consecuencia, el prestador y el destinatario de los servicios podran someter sus conflictos a los arbi-
trajes establecidos en la legislacion de arbitraje y de defensa de los consumidores y usuarios o a los
procedimientos de resolucion extrajudicial de conflictos (ADR) establecidos a través de los codigos de
conducta o cualquier otro instrumento de autorregulacion.

En los procedimientos para la resolucion extrajudicial de conflictos pueden utilizarse medios elec-
tronicos (ODR, Online Dispute Resolution). Los sistemas de ODR son sistemas de resolucion de con-
flictos que se desenvuelven principalmente a través de Internet y deben ser tenidos en cuenta, por
los prestadores que desarrollen su actividad por este medio puesto que constituyen un elemento
fundamental para fomentar la confianza de quienes contraten sus bienes o servicios. En este senti-
do, debemos atender al Sistema de Informacion sobre Tramitacion Arbitral (SITAR)®* puesto en mar-
cha por el Ministerio de Sanidad y Consumo, y que permite llevar a cabo el procedimiento de arbi-
traje de consumo a través de Internet para reclamaciones tanto de comercio fisico como de comer-
cio electronico.

c.4. El arbitraje en el comercio electronico

La LCE potencia la via de la solucién extrajudicial de conflictos, en concreto el recurso al arbitraje y
a los procedimientos alternativos de resolucion de controversias con el fin de dirimir las disputas que
puedan surgir en la contratacion electrénica y en el uso de los demas Servicios de la Sociedad de la
Informacion.

Los beneficios que pueden suponer los mecanismos de resolucion extrajudicial de conflictos, en espe-
cial del arbitraje en el comercio electronico, serian los siguientes:

— Accesibilidad: el arbitraje ha de ser facimente accesible para las partes, evitando las cargas y los
tramites burocraticos innecesarios.

— Conveniencia: puesto que el arbitraje se adecua a la controversia.

— Rapidez: el arbitraje debe representar un ahorro sustancial en tiempo frente al proceso jurisdic-
cional.

— Resoluciones especificas, creativas y adaptadas al caso: la especializacion de los arbitros pro-
porciona a las soluciones la posibilidad de su aplicacion en la practica.

— Bajo coste: el arbitraje ha de ser mas asequible que su paralelo en la via judicial, sobre todo
desde el punto de vista econdmico y en el entorno de la contratacién electrénica, donde las
reclamaciones son numerosas pero de baja cuantia.

— Trazabilidad y seguimiento: las partes deben tener la posibilidad real de conocer la fase en la que
se encuentra la controversia, los elementos probatorios presentados, los hechos que se han
alegado, etc.

— Reduccion de la carga de trabajo de los mecanismos jurisdiccionales tradicionales: la reconduc-
cion de los asuntos que colapsan el sistema judicial a otros sistemas especializados en resol-
ver cuestiones especificas contribuira a la mejora del funcionamiento del sistema judicial en con-
junto.

*Al que puede accederse en la direccion de Internet http://sitarmsc.es.
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11. REGIMEN DE RESPONSABILIDAD

Con caracter general los Prestadores de Servicios de la Sociedad de la Informacion estan sujetos a la
responsabilidad civil, penal y administrativa prevista en el ordenamiento juridico. Pero, ademas, la LCE
prevé un régimen de responsabilidad para los prestadores de servicios de intermediacion que faciliten
el acceso a redes de telecomunicaciones, transmitan datos a través de las mismas, realicen copia tem-
poral de los datos que soliciten los usuarios, suministren servicios de alojamiento o almacenamiento de
datos y que faciliten enlaces a contenidos o instrumentos de busqueda.

Diferenciando el régimen de responsabilidad que corresponde a los prestadores de servicios en el gjer-
cicio de actividades de intermediacion, distinguiremos entre los que faciliten el acceso a una red de tele-
comunicaciones o transmitan los datos suministrados por el destinatario del servicio a través de la
misma, los que realizan copia temporal de los datos que solicitan los usuarios, los que suministran ser-
vicios de alojamiento o almacenamiento de datos que le proporcionan los destinatarios o los que facili-
ten enlaces a contenidos o instrumentos de busqueda.

a. Operadores de redes y proveedores de acceso

En cuanto a los prestadores de servicios de intermediacion que faciliten el acceso a una red de teleco-
municaciones o transmitan los datos suministrados por el destinatario del servicio a través de la misma
no seran responsables de la informacion transmitida, salvo que ellos mismos hayan originado la trans-
mision, modificado los datos o seleccionado éstos o a los destinatarios de dichos datos. No se va a
considerar modificaciéon la manipulacion técnica de los archivos que contienen los datos durante su
transmision.

b. Prestadores de servicios que realizan copia temporal de los datos
solicitados por los usuarios

Aquellos prestadores de servicios de intermediacion que realizan copia temporal de los datos que soli-
citan los usuarios (es decir, los almacenan en sus sistemas de forma automatica, provisional y tempo-
ral para hacer mas eficaz su transmision ulterior a otros destinatarios) no seran responsables del con-
tenido de esos datos ni por la reproduccion temporal de los mismos siempre que cumplan las condi-
ciones establecidas en la LCE, es decir, siempre que:

a) No modifiquen la informacion.

b) Permitan el acceso a ella sdlo a los destinatarios que cumplan las condiciones impuestas a tal fin,
por el destinatario cuya informacion se solicita.

c) Respeten las normas generalmente aceptadas y aplicadas por el sector para la actualizacion de
la informacion.

d) No interfieran en la utilizacion licita de tecnologia generalmente aceptada y empleada por el sector,
con el fin de obtener datos sobre la utilizacion de la informacion, y

€) Retiren la informacion que hayan almacenado o hagan imposible el acceso a ella, en cuanto ten-
gan conocimiento efectivo de:

1.° Que ha sido retirada del lugar de la red en que se encontraba inicialmente.
2.° Que se ha imposibilitado el acceso a ella, o

3.° Que un tribunal u 6érgano administrativo competente ha ordenado retirarla o impedir que se
acceda a ella.
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c. Prestador de servicios de alojamiento o almacenamiento de datos

Los prestadores que suministran servicios de alojamiento o aimacenamiento de datos que les propor-
cionan los destinatarios no seran responsables por la informacion almacenada cuando no tengan cono-
cimiento efectivo de que es ilicita o de que lesiona bienes o derechos de un tercero susceptibles de
indemnizacion; o, si tiene conocimiento de todo ello, retira los datos o impide €l acceso a los mismos.
Esta exenciéon de responsabilidad no operara en el caso de que el destinatario de la informacion esté
actuando bajo la direccién, autoridad o control de su prestador de servicios de intermediacion.

En este sentido, se entendera que el prestador de servicios de intermediacion tiene conocimiento
efectivo de la ilicitud de la informacién o de que lesiona bienes y derechos de terceros cuando un
6rgano competente haya declarado efectivamente la ilicitud de los datos, su retirada, que se impo-
sibilite el acceso a los mismos o la existencia de lesion, y el prestador conociera la correspondiente
resolucion.

d. Prestadores de servicios que faciliten enlaces a contenidos
o instrumentos de busqueda

Respecto a los Prestadores de Servicios de la Sociedad de la Informacion que faciliten enlaces a
otros contenidos o incluyan en los suyos directorios o instrumentos de busqueda de contenidos, no
van a ser responsables de la informacion a la que dirijan a los usuarios de sus servicios siempre y
cuando no tengan conocimiento efectivo de que la informacién a la que remiten es ilicita o lesiona
bienes o derechos de un tercero que son susceptibles de indemnizacion, o en el caso de que tenga
conocimiento efectivo de todo esto, el prestador actle diligentemente suprimiendo o inutilizando el
correspondiente enlace. Esta exencién de responsabilidad no se aplicara en el supuesto de que el
destinatario de la informacion esté actuando bajo la direccion, autoridad o control de su prestador de
servicios.

Asi, se entendera que el prestador tiene conocimiento de la ilicitud de la informacion o de que lesiona
bienes y derechos si conoce la resolucion dictada por un érgano competente que declare la existencia
de lesion, lailicitud de la informacion, ordenando su retirada o que se imposibilite el acceso a la misma.

12. INFORMACION Y CONTROL

El Ministerio de Industria, Turismo y Comercio, drgano competente en materia de Telecomunicaciones
y Sociedad de la Informacion y entre ellas ésta de comercio electrénico, tiene encomendadas, entre sus
funciones, dos que debemos destacar en este punto, de un lado la de prestar, junto con otros érga-
nos competentes, informacion relacionada con la materia de comercio electronico y de otro lado, tiene
asignada la funcion de supervisar y controlar la actividad de los prestadores de servicios.

a. Informacion

En relacion con la primera funcion el Ministerio de Industria, Turismo y Comercio, asi como los Ministe-
rios de Justicia, Economia y Hacienda® y de Sanidad y Consumo, y los érganos que determinen las
Comunidades Auténomas y Entidades Locales, estan obligados a facilitar a los prestadores de servi-
cios y a los destinatarios la informacion sobre sus derechos y obligaciones contractuales en el ambito
de la contrataciéon electrénica, los procedimientos de resolucién de los conflictos y las autoridades, aso-
ciaciones u organizaciones que puedan facilitarles informacién adicional o asistencia practica.

La solicitud de esta informacién puede realizarse electrénicamente.

9En virtud de la reestructuracion efectuada por el Real Decreto 553/2004, de 17 de aburil, por el que se reestructuran los departamentos ministeriales.
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Asimismo, el Ministerio de Justicia remitira a la Comision Europea y facilitara el acceso a cualquier inte-
resado a la informacion que haya recibido respecto de los érganos arbitrales y de los responsables de
los demas procedimientos de resolucion extrajudicial de conflictos.

En este sentido, el Consejo General del Poder Judicial enviara todas las resoluciones judiciales rele-
vantes acerca de la validez y eficacia de los contratos celebrados electrénicamente, su utilizacion como
prueba en juicio o sobre los derechos, obligaciones y régimen de responsabilidad de los destinatarios y
prestadores. Y los 6rganos de resolucion extrajudicial de los conflictos comunicaran aquellos laudos o
decisiones gue revistan importancia para la prestacion de Servicios de la Sociedad de la Informacion y
de Comercio Electronico.

b. Control

El cumplimiento por los prestadores de servicios de las obligaciones previstas en la LCE y en las dis-
posiciones que la desarrollen se controlara por el Ministerio de Industria, Turismo y Comercio, salvo en
aquellas materias en las que érganos de caracter administrativo o jurisdiccionales sean competentes
(por ejemplo, la Agencia Espafiola de Proteccion de Datos respecto de tratamiento de datos de carac-
ter personal, muy especialmente en las comunicaciones comerciales y mas después de la Ley 32/2003,
de 3 de noviembre General de Telecomunicaciones).

El ejercicio de esta funcién de control que tiene atribuida el Ministerio de Industria, Turismo y Comercio
conlleva la realizacion de las actuaciones inspectoras que sean precisas. Los funcionarios que lleven a
cabo la inspeccién tendran la consideracion de autoridad publica en el desempeno de sus funciones.

En relacion con la actividad de control de los Servicios de la Sociedad de la Informacion, los prestado-
res de servicios tienen la obligacion de facilitar al Ministerio de Industria, Turismo y Comercio toda la
informacion y colaboracion que sea necesaria para el gjercicio de sus funciones y, asimismo, permitiran
a los agentes o al personal inspector el acceso a sus instalaciones y la consulta de cualquier docu-
mentacion que resulte relevante para la actividad de control de que se trate.

13. INFRACCIONES Y SANCIONES

El Titulo VIl de la LCE, bajo el epigrafe de Infracciones y sanciones, regula (arts. 37 a 45), un régimen
sancionador al que estaran sometidos los Prestadores de Servicios de la Sociedad de la Informacion y
en el que se califican las infracciones como leves, graves y muy graves (art. 38), estableciéndose mul-
tas que llegan hasta los 600.000 euros, graduandose la cuantia atendiendo a (art. 40):

a) La existencia de intencionalidad.
b) Plazo de tiempo durante el que se haya venido cometiendo la infraccion.

¢) Lareincidencia por comision de infracciones de la misma naturaleza, cuando asi haya sido decla-
rado por resolucioén firme.

d) Lanaturalezay cuantia de los perjuicios causados.
e) Los beneficios obtenidos por la infraccion.

f)  Elvolumen de facturacion a que afecte la infraccion cometida.

Las infracciones prescribiran a los tres afios las muy graves, a los dos las graves y a los seis meses las
leves y, con relacion a las sanciones, también se establece un plazo de prescripcion siendo de tres afos
para las que hayan sido impuestas como consecuencia de faltas muy graves, de dos afos las conse-
cuentes de faltas graves y de un ano las que provengan de faltas leves.
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En los procedimientos sancionadores por infracciones muy graves o graves se podran acordar medi-
das de caracter provisional tales como:

a) La suspension temporal de la actividad del prestador de servicios y, en su caso, el cierre provisio-
nal de sus establecimientos;

b) El precinto, depdsito o incautacion de registros, soportes, archivos, documentos, aparatos y equi-
pos informaticos;

c) Advertir al publico de la existencia de posibles conductas infractoras, de la incoacion del expedien-
te sancionador de que se trate y de las medidas adoptadas para el cese de dichas conductas.

En el caso de que las medidas provisionales acordadas no se cumplan, el drgano administrativo com-
petente podra imponer multas que no excederan de 6.000 euros por cada dia sin cumplir.

La imposicion de las sanciones por el incumplimiento de lo previsto en la LCE correspondera, en el caso
de infracciones muy graves, al Ministro de Industria, Turismo y Comercio, y en el de infracciones gra-
ves y leves, al Secretario de Estado de Telecomunicaciones y para la Sociedad de la Informacion. Cuan-
do se trate de infracciones que versen sobre comunicaciones comerciales remitidas a través de correo
electrénico u otro medio de comunicacion electrénica equivalente, la competencia sancionadora
corresponde a la Agencia Espafola de Proteccion de Datos.

La siguiente tabla muestra el catalogo de infracciones previsto en la LCE con las sanciones que llevan
aparejadas.

INFRACCIONES SANCIONES

LEVES

v Lafalta de comunicacién al registro publico en que estén inscritos del nombre o nombres de dominio o
direcciones de Internet que empleen para la prestacion de servicios de la sociedad de la informacion.
v/ No informar sobre:
@ los datos de inscripcion del nombre de dominio o direccién de Internet en el Registro correspondiente;
# los datos de la autorizacién administrativa y del érgano de control, si su actividad esta sujeta a un
régimen de autorizacién administrativa previa;
@ si ejerce una profesion regulada:
e los datos del Colegio Profesional al que pertenezca y el numero de colegiado,
e su titulo académico o profesional,
¢ el Estado de la Unién Europea o del Espacio Econémico Europeo en que se expidié el titulo y su

homologacién o reconocimiento,
* las normas profesionales aplicables al ejercicio de su profesion y los medios a través de los que HASTA
se puede conocer. 30.000 €
& el nimero de identificacion fiscal;
# los cédigos de conducta a los que esté adherido y la manera de consultarlos electronicamente.
v El incumplimiento de las obligaciones de informacién sobre las comunicaciones comerciales, ofertas
promocionales y concursos.
v El envio de comunicaciones comerciales por correo electrénico u otro medio de comunicacion
electrénica equivalente cuando en dichos envios no se cumplan los requisitos establecidos para ello
y no constituya infraccion grave.
v No facilitar la informacién previa al procedimiento de contratacién, cuando las partes no hayan pactado
su exclusién o el destinatario sea un consumidor.
v El incumplimiento de la obligacién de confirmar la recepcién de una peticién, cuando no se haya pactado
su exclusion o el contrato se haya celebrado con un consumidor, salvo que constituya infraccion grave.
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INFRACCIONES

SANCIONES

LEVES

v El incumplimiento de las obligaciones de informacion o de establecimiento de un procedimiento de
rechazo del tratamiento de datos cuando empleen dispositivos de almacenamiento y recuperacion
de datos, cuando no constituya una infraccion grave.

v El incumplimiento de la obligacién del prestador de servicios de establecer procedimientos para
revocar el consentimiento prestado por los destinatarios cuando no constituya infracciéon grave.

v/ Elincumplimiento de la informacién por los prestadores de servicios de tarificacién adicional cuando
no constituya infraccién grave.

HASTA
30.000 €

GRAVES

v Elincumplimiento de la obligacién de retener los datos de trafico generados por las comunicaciones
establecidas durante la prestacion de un Servicio de la Sociedad de la Informacién, salvo que deba
ser considerado como infraccion muy grave.

v El incumplimiento significativo de no proporcionar informacién sobre:

4 su nombre o denominacién social; residencia o domicilio o direccién de uno de sus establecimientos
permanentes en Espafia; su direccion de correo electrénico y cualquier otro dato que permita esta-
blecer con él una comunicacion directa y efectiva;

@ el precio del producto o servicio, indicando si incluye o no los impuestos aplicables y, en su caso,
los gastos de envio.

v El envio masivo de comunicaciones comerciales por correo electrénico u otro medio de comunicacion
electrénica equivalente o el envio, en el plazo de un afio, de més de tres comunicaciones comerciales
por los medios aludidos a un mismo destinatario, cuando en dichos envios no se cumplan los requisitos
establecidos para poder enviarlas.

v Elincumplimiento significativo de la obligacién del prestador de servicios en relacién con los procedi-
mientos para revocar el consentimiento prestado por los destinatarios.

v/ No poner a disposicién del destinatario del servicio las condiciones generales a que, en su caso, se
sujete el contrato, en la forma prevista en la Ley.

v/ El incumplimiento habitual de la obligacion de confirmar la recepcién de una aceptacion, cuando no
se haya pactado su exclusién o el contrato se haya celebrado con un consumidor.

v La resistencia, excusa o negativa a la actuacién inspectora de los 6rganos facultados para llevarla a
cabo con arreglo a esta ley.

v Elincumplimiento significativo de la obligacién de proporcionar informacion por los prestadores de ser-
vicios de tarificacién adicional.

v/ Elincumplimiento significativo de las obligaciones de informacién o de establecimiento de un procedimiento de
rechazo del tratamiento de datos cuando se utilicen dispositivos de aimacenamiento y recuperacion, de datos.

MUY GRAVES

DESDE
30.001 €

HASTA
150.000 €

v/ Elincumplimiento de:

& las 6rdenes dictadas en virtud del articulo 8 de la Ley en aquellos supuestos en que hayan sido
dictadas por un 6rgano administrativo;

& la obligacion de suspender la transmision, el alojamiento de datos, el acceso a la red o la presta-
cion de cualquier otro servicio equivalente de intermediacion, cuando un érgano administrativo
competente lo ordene, en virtud de lo dispuesto en el articulo 11 de la Ley.

v El incumplimiento significativo de la obligacién de retener los datos de trafico generados por las
comunicaciones establecidas durante la prestacion de un servicio de la sociedad de la informacion,
prevista en el articulo 12 de la Ley.

v La utilizacién de los datos retenidos, en cumplimiento del deber de retencion de los datos de tréafico,
para fines distintos de los sefialados en él.
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DESDE
150.001 €
HASTA
600.000 €



